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בדיקת הביקורת בנושא

הגנת הפרטיות עמידה בהוראות החוק והתקנות (אבטחת מידע)
מבקר העירייה

מרץ 2024
18.3.2024
לכבוד 

מר איתי קורן 
מבקר העירייה וממונה על תלונות הציבור
עיריית קריית מלאכי
הנדון: 
דוח הביקורת הפנימית בנושא מאגרי מידע עמידה בדרישות החוק והתקנות 


ואבטחת המידע
אני מתכבד להגיש לעיונך את דוח ביקורת בנושא לעיל. הביקורת בחנה את מידת העמידה של העירייה בכללי אבטחת מידע, בדגש לתקנות אבטחת מידע שנכנסו לתוקף במאי 2018. (כנדרש בתקנה 16 לתקנות הגנת הפרטיות (אבטחת מידע), תשע"ז (2017).

ממצאי הביקורת מעלים כי העירייה עומדת ברוב תקנות הגנת הפרטיות וכן בדרישות וכללי אבטחת מידע מקובלים, עם זאת לנוכח העובדה כי המאגרים מנוהלים בענן על ידי מחזיקי מאגרי מידע נדרש פיקוח ובקרה מוגברים על יישום דרישות החוק והתקנות וכתוצאה מכך מאגרי המידע הרגישים כפופים לניהול חיצוני ברמה הנדרשת בשיפורים כפי שעלו בביקורות שנעשות בעירייה בנושא ומתוך מעקב הטיפול בליקויים שנעשה בין יתר הפעולות בדו"ח זה. בין היתר חסרים נהלי עבודה בתחום, נמצאו מאגרים הנדרשים ברישום שטרם נרשמו אצל רשם המאגרים, לא בוצע מיון כנדרש בקבלת עובדים שעובדים עם נתונים רגישים ולא הועברה הדרכה לעובדים אלה; כמו כן, נמצאו פערים באבטחה הלוגית והפיזית של מאגרים המידע ולא מבוצע ניטור של מאגרי המידע.
כאמור עולה מהביקורת כי עיקר מאגרי המידע מנוהלים אצל גורמים חיצוניים ואינם מאוחסנים בשרתי העירייה, עובדה זו מחייבת כי אותם גורמים ינקטו בכלל האמצעים הנדרשים בכדי לעמוד בדרישות חוק הגנת הפרטיות ותקנותיו יצהירו על כך בפני העירייה ומנמ"ר העירייה נדרש לקיים מעקב וניטור אחר הנושא כגורם מפקח.
הביקורת ממליצה כי תוכן תוכנית עבודה לתיקון ליקויים המתבססת על הביקורות שבוצעו על ידי גורמים חיצוניים בנושא ניהול מאגרי המידע / אבטחת מידע ולדווח סטטוס תיקון ליקויים על פי מצב קיים. כמו כן לפעול במיידי להטמעת המלצות דוח הביקורת. 
יצוין כי עבודת הביקורת מתבססת על מדגם, ולפיכך אין הכרח כי תחשוף כל ליקוי, אם קיים.

המבקר מודה על הסיוע ושיתוף הפעולה.

תוכן עניינים
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א.
תמצית ממצאים, תגובות והמלצות
ב.
כללי
במאי 2018 נכנסו לתוקף תקנות הגנת הפרטיות  (אבטחת מידע), תשע"ז – 2017 (להלן: "תקנות 2017"). התקנות הותקנו מכוח חוק הגנת הפרטיות, התשמ"א – 1981 (להלן:"החוק"). 

בנוסף לתקנה משנת 2017, ישנן תקנות נוספות כדלקמן:

1. תקנות הגנת הפרטיות (תנאים לעיון במידע וסדרי הדיון בערעור על סירוב לבקשת עיון), תשמ"א – 1981 (להלן: "תקנות 1981").
2. תקנות הגנת הפרטיות (תנאי החזקת מידע ושמירתו וסדרי העברת מידע בין גופים ציבוריים), תשמ"ו – 1986 (להלן: "תקנות 1986").
בנוסף לתקנות, הרשות להגנת הפרטיות פרסמה סדרת הנחיות מחייבות בנושא הגנת הפרטיות
.
החוק, התקנות וההנחיות של הרשות להגנת הפרטיות (להלן: "הרשות") מחייבות את העירייה כגוף המנהל מידע פרטי.

בסעיף 2 בחוק מפורטים המקרים בהם קיימת פגיעה בפרטיות. להלן המקרים שרלוונטיים למועצה:

(7)
הפרה של חובת סודיות שנקבעה בדין לגבי עניניו הפרטיים של אדם;

(8)
הפרה של חובת סודיות לגבי עניניו הפרטיים של אדם, שנקבעה בהסכם מפורש או 
משתמע;

(9)
שימוש בידיעה על עניניו הפרטיים של אדם או מסירתה לאחר, שלא למטרה שלשמה 
נמסרה;

(10)
פרסומו או מסירתו של דבר שהושג בדרך פגיעה בפרטיות לפי פסקאות (1) עד (7) או 
(9);

(11)
פרסומו של ענין הנוגע לצנעת חייו האישיים של אדם, לרבות עברו המיני, או למצב 
בריאותו, או להתנהגותו ברשות היחיד.

פרק ב' בחוק מתייחס ל"הגנת על הפרטיות במאגרי מידע"; במסגרת זו, סעיף 7 בחוק מציג את ההגדרות הרלוונטיות לנושא, כדלקמן:

1. "אבטחת מידע" - הגנה על שלמות המידע, או הגנה על המידע מפני חשיפה, שימוש או העתקה, והכל ללא רשות כדין;מיום 11.4.1996

תיקון מס' 4
ס"ח תשנ"ו מס' 1589 מיום 11.4.1996 עמ' 290 (ה"ח 2234)

הוספת הגדרת "אבטחת מידע"
2. "מאגר מידע" - אוסף נתוני מידע, המוחזק באמצעי מגנטי או אופטי והמיועד לעיבוד ממוחשב, למעט –

(1) אוסף לשימוש אישי שאינו למטרות עסק; או

(2) אוסף הכולל רק שם, מען ודרכי התקשרות, שכשלעצמו אינו יוצר איפיון שיש בו פגיעה בפרטיות לגבי בני האדם ששמותיהם כלולים בו, ובלבד שלבעל האוסף או לתאגיד בשליטתו אין אוסף נוסף;מיום 11.4.1996

תיקון מס' 4
ס"ח תשנ"ו מס' 1589 מיום 11.4.1996 עמ' 290 (ה"ח 2234)

"מאגר מידע" – מרכז להחסנת מידע באמצעות מערכת עיבוד נתונים אוטומטית אוסף נתוני מידע, המוחזק באמצעי מגנטי או אופטי והמיועד לעיבוד ממוחשב, למעט -

(1)
אוסף לשימוש אישי שאינו למטרות עסק; או

(2)
אוסף הכולל רק שם, מען ודרכי התקשרות, שכשלעצמו אינו יוצר איפיון שיש בו פגיעה בפרטיות לגבי בני האדם ששמותיהם כלולים בו, ובלבד שלבעל האוסף או לתאגיד בשליטתו אין אוסף נוסף;
3. "מידע" - נתונים על אישיותו של אדם, מעמדו האישי, צנעת אישותו, מצב בריאותו, מצבו הכלכלי, הכשרתו המקצועית, דעותיו ואמונתו;
4. "מידע רגיש" –

(1) 
נתונים על אישיותו של אדם, צנעת אישותו, מצב בריאותו, מצבו הכלכלי, דעותיו 
ואמונתו;

(2) 
מידע ששר המשפטים קבע בצו, באישור ועדת החוקה חוק ומשפט של הכנסת, שהוא 
מידע רגיש;מיום 11.4.1996

תיקון מס' 4
ס"ח תשנ"ו מס' 1589 מיום 11.4.1996 עמ' 290 (ה"ח 2234)

הוספת הגדרת "מידע רגיש" 
5. "מנהל מאגר" - מנהל פעיל של גוף שבבעלותו או בהחזקתו מאגר מידע או מי שמנהל כאמור הסמיכו לענין זה;מיום 11.4.1996

תיקון מס' 4
ס"ח תשנ"ו מס' 1589 מיום 11.4.1996 עמ' 290 (ה"ח 2234)

הוספת הגדרת "מנהל מאגר" 
6. "רשם" - מי שמתקיימים בו תנאי הכשירות למינוי שופט של בית משפט השלום, והממשלה מינתה אותו, בהודעה ברשומות, לנהל את פנקס מאגרי מידע (להלן - הפנקס) כאמור בסעיף 12; מיום 11.4.1996

תיקון מס' 4
ס"ח תשנ"ו מס' 1589 מיום 11.4.1996 עמ' 290 (ה"ח 2234)


"רשם" – מי שמינתה הממשלה בהודעה ברשומות לנהל את פנקס מאגרי מידע (להלן - הפנקס) מי שמתקיימים בו תנאי הכשירות למינוי שופט של בית משפט השלום, והממשלה מינתה אותו, בהודעה ברשומות, לנהל את פנקס מאגרי מידע (להלן – הפנקס) כאמור בסעיף 12; 
7. "שלמות מידע" - זהות הנתונים במאגר מידע למקור שממנו נשאבו, בלא ששונו, נמסרו או הושמדו ללא רשות כדין.

מיום 11.4.1996

תיקון מס' 4
ס"ח תשנ"ו מס' 1589 מיום 11.4.1996 עמ' 290 (ה"ח 2234)

הוספת הגדרת "שלמות מידע" 
במחלקות העירייה השונות מנוהלים מאגרי מידע בעלי מידע אישי כפי המפורט להלן:
	מס
	שם האגף
	שם המאגר
	השימוש שנעשה במידע

	1
	חינוך 
	רישום תלמידים  לגנים ובתי ספר 
	רישום לגנים ולכיתות א' 

	2
	
	שפ"ח 
	ניהול טיפול פסיכולוגי חינוכי לתלמידים 

	3
	
	הסעות תלמידים 
	קביעת זכאות והיקף השירות לתלמיד, ניהול תהליכי הסעות לתלמידים 

	4
	רווחה שירותים חברתיים
	מאגר רווחה
	ניהול אגף הרווחה, ניהול מידע על תושבים ומתן שירות לתושב 

	5
	הנדסה
	ועדה מקומית לתכנון ובנייה
	הפקת היתרי בנייה, דוחות פיקוח וכו'

	6
	
	GIS
	ניהול מידע גאוגרפי, מחקר, ניהול מידע על תושב ומתן שירות לתושב 

	7
	אגף שפ"ע
	שירות וטרינרי 
	מעקב אחר חיסוני כלבים

	8
	
	רישוי עסקים
	ניהול ומעקב רישוי עסקים ברשות המקומית

	9
	דוברות ותקשורת
	תפוצות מיילים לתושבים
	העברת מידע לתושבים במייל

	10
	
	פניות הציבור
	ניהול מוקד פניות הציבור

	11
	ביטחון
	מצלמות אבטחה 
	מצלמות אבטחה

	12
	גביה
	נתוני ארנונה
	גביה ואיתור חייבים

	13
	רכש
	ספקים 
	 

	14
	כא ושכר
	עובדים ושכר 
	 

	15
	פיקוח עירוני 
	דוחות אכיפה ופיקוח
	מתן קנסות בגין חנייה, בקשות שיפוט, ביצוע עיקולים, ניהול תווי תושב  

	16
	תשתיות עירוניות 
	שירות לתושב 
	ניהול מידע על תושבים ומתן שירות לתושב

	17
	קהילה, תרבות ופנאי 
	מרכז צעירים 
	מתן שירות לצעירי העיר, ייעוץ וליווי חיילי משוחררים, הכוונת הצעירים ללימודי השכלה גבוהה, מעורבות חברתית, תעסוקה ופיתוח קריירה,

	18
	
	ניהול חוגים 
	דיוור ישיר עם הלקוח, גבייה, השכרת אולמות ומגרשים, פרויקטים לבתי ספר 

	19
	
	מועדונים חברתיים 
	ניהול מועדונים ופעילויות לקשישי העיר

	20
	
	מתנדבים 
	ניהול מידע על מתנדבים, ביטוח למתנדבים, מתן הטבות למתנדבים



ככלל, מאחר שהעירייה היא גוף ציבורי, מדובר במאגרים שחלה עליהם רמת אבטחה בינונית.
על פי הרישומים בעירייה, להלן שמות מנהלי המאגרים לפי תחומי הפעילות:
	מס
	שם המאגר
	מנהל המאגר

	1
	רישום תלמידים  לגנים ובתי ספר 
	ד"ר אבי אדרי

	2
	שפ"ח 
	ענת נרובאי

	3
	מאגר רווחה
	יואלה תבור

	4
	ועדה מקומית לתכנון ובנייה
	נועם רווחה

	5
	שירות וטרינרי 
	תמיר היזמי

	6
	רישוי עסקים
	נסים גלעם

	7
	תפוצות SMS לתושבים
	רונן אתגר

	8
	מוקד
	חנה מור

	9
	מצלמות אבטחה 
	גדעון רחמים

	10
	נתוני ארנונה
	יהודית אמיר

	11
	ספקים 
	אורית אזואלוס

	12
	עובדים ושכר 
	חוחית ביטון

	13
	דוחות אכיפה ופיקוח
	נסים גלעם

	14
	מרכז צעירים 
	ליאת פטיטו

	15
	מרשם תושבים
	גדעון רחמים

	16
	תביעות משפטיות
	עידית יפת

	17
	יועצים
	ענת גרשנזון

	18
	קאנטרי
	תמיר היזמי


נדגיש כי קיים פער בין מספר המאגרים המפורטים לעיל 20 במספר לבין מספר המאגרים המשוייכים למנהלי מאגר. דבר זה עשוי לנבוע מכך ששני מאגרי מידע טרם מונה מנהל מאגר.

תקנה מספר 16, מתוך תקנות 2017 מפרטת כדלקמן:

16.
(א)
במאגר מידע שחלה עליו רמת האבטחה הבינונית או הגבוהה, בעל המאגר אחראי לכך 
שתיערך, אחת ל-24 חודשים לפחות, ביקורת פנימית או חיצונית, על ידי גורם בעל הכשרה 
מתאימה לביקורת בנושא אבטחת מידע שאינו ממונה האבטחה של המאגר, כדי לוודא את 
עמידתו בהוראות תקנות אלה.


(ב)
בדוח הביקורת ידווח המבקר על התאמת אמצעי האבטחה לנוהל האבטחה ולתקנות אלה, 
יזהה ליקויים ויציע אמצעים הדרושים לתיקון המצב.


(ג)
בעל מאגר המידע ידון בדוחות הביקורת שיועברו לו, ויבחן את הצורך בעדכון מסמך 
הגדרות המאגר או נוהל האבטחה בעקבותיהם.

רוב מאגרי המידע מוחזקים על ידי גורמים חיצוניים המוגדרים כמחזיקי מאגר 


והמאגר קיים בענן, להלן רשימת המאגרים תוך ציון הגורם מחזיק המאגר:
	מחזיקי במאגר
	מנהל המאגר
	שם המאגר
	מס'

	מילגם בע"מ - 510982325
תפעול טכנולוגי של המערכת, מתן שירותי גבייה ושירות לקוח
	ניסים גלעם
	אכיפה ופיקוח
	1

	אי.פי.אר. מערכות בע"מ - 512899170 | תפעול המערכת
א.ש. בינה-הדרכה, יעוץ ופיתוח בע"מ -
514397173 | תפעול המערכת
	אורית אזואלוס
	ספקים ויועצים
	2

	החברה לאוטומציה במינהל השלטון המקומי בע"מ - 520027749 | תפעול המערכת
רנעד טק בע"מ - 510992266 | שעון נוכחות
	חוחית רחל ביטון
	עובדים ושכר
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מטרת הביקורת
1. לבחון עמידת העירייה בחוק הגנת הפרטיות ותקנותיו ובהנחיות הרלוונטיות של הרשות להגנת הפרטיות (כנדרש בתקנה 16 לתקנות הגנת הפרטיות (אבטחת מידע), תשע"ז (2017). 
2. לסקור את המבדקים והביקורות שבוצעו בתחום על ידי חברות מקצועיות חיצוניות לבחון את הממצאים וההמלצות המהותיים שנתנו ומידת היישום שלהן.
היקף הביקורת
הביקורת התמקדה בבחינה של עמידת העירייה בדרישות חוק הגנת הפרטיות תשמ"א 1981 ותקנות הגנת הפרטיות (אבטחת מידע) התשע"ז 2017. במסגרת הביקורת נסקרו מאגרי המידע המנוהלים אצל גורמים בשרתי העירייה וכן מאגרים ומערכות המנוהלים במיקור חוץ על ידי ספקים חיצוניים בעבור העירייה. כמו כן, הביקורת בחנה את אבטחת המידע הקיימת ואופן הרישום של מאגרי המידע הנדרשים ברישום.
בין היתר התמקדה הביקורת בנושאים הבאים:
· קיומן של הוראות ונהלים פנימיים בתחום.
· בחינת אמצעי אבטחת המידע הנהוגה במערכות המידע ומאגרי המידע 
· בחינת האבטחה הפיזית של הנתונים
· קיום תכניות עבודה לבקרה תקופתית על עמידה בדרישות תקנות הגנת הפרטיות.
· קיומה של מודעות ותרבות לשמירת ואבטחת מידע רגיש.
· קיום מסמך הגדרות מאגר, 
· רישום מאגרי מידע,
· מינוי ממונה על אבטחת מידע,
· ביצוע סקרי סיכוני אבטחת מידע ובדיקות חדירה,
· ניהול הרשאות גישה וזיהוי ואימות,
· הגבלת השימוש בהתקנים ניידים,
· בקרה ותיעוד גישה, 
· תיעוד של אירועי אבטחה,
· הסכמים עם גורמים חיצוניים,
נהלי הביקורת שננקטו כללו, בין היתר:

· סקירת כלל מסמכי הרישום הפורמליים של מאגרי המידע אצל רשם המאגרים ומסמכים נלווים.

· ביקור בחדרי השרתים ובדיקת ניהולם והמפרט הטכני שלהם, סקירת מערכות המידע ואבטחת המידע.

· שיחות עם גורמי המקצוע החיצוניים והמנמ"ר.
· בדיקת המסמכים, תוכניות העבודה לניהול מערכות ותחום אבטחת המידע על בסיס בדיקות וביקורת שנוהלו בנושא.
3. פירוט הממצאים לפי נושאים
רישום המאגרים

חוק הגנת הפרטיות בסעיפים 7 עד 12 ותקנות אבטחת מידע-  בתקנה 2 דורשים את רישומם של מאגרים המכילים מידע רגיש: א. "נתונים על אישיותו של אדם, צנעת אישיותו, מצב בריאותו, מצבו הכלכלי, דעותיו, אמונתו." ב. "כל מידע ששר המשפטים קבע בצו שהוא מידע רגיש" לרבות "הערכות על/ואו תכונותיו האישיות כדוגמת קורות חיים, ראיון אישי, העדפות מיניות, אשפוזים, בדיקות, תרופות, דעות פוליטיות, דת וכד'".


נמצא כי לא נקבע נוהל לסקירה שנתית של מאגרי מידע לצורך איתור מאגרים המנוהלים בשרתי העירייה ו/או בענן או במערכות מידע חיצוניות וטרם נרשמו למרות שהם עומדים בהגדרות המחייבות רישום. חשיבות יתרה קיימת במקרים שמאגרים מנוהלים אצל גורמי חוץ ו/או מאגרים מקומיים שנוצרו על ידי משתמשים מקרב עובדי העירייה בתחנות העבודה המקומיות.
יש להנהיג רוטינה לסקירת מאגרי מידע על ידי המנמ"ר וממונה אבטחת המידע לאיתור מאגרים חדשים הכוללים מידע רגיש ונדרשים ברישום ויישום הנחיות הגנת הפרטיות, ולפעול לרישומם.
יישום תקנות הגנת הפרטיות 
התשתית והבסיס לניהול מאגרי המידע, אבטחת המידע והגנת הפרטיות קיימת בתקנות הגנת הפרטיות (אבטחת מידע). במסגרת החוק והתקנות בקשר עם ניהול מאגרי המידע, נקבעו דרישות בנושא אבטחת המידע והנתונים הקיימים במאגרים סעיפים: 17, 18 ופרק ד' לחוק ובנוסף תקנות:3-19 בתקנות (כפי שיפורט להלן). דרישות אלה הן דרישות מחייבות לאבטחת מידע וניהול מאגרי מידע ונתונים ומקוימות בשגרה כחלק מניהול מערכות מידע ומאגרי מידע בארגונים בכלל ובכאלה המנהלים מאגרי מידע בפרט.

הדרישות כוללות התייחסות לנהלים, למערכות הגנה כמו חומת אש (Firewall) אנטי וירוס ומערכות גילוי והתרעה על ניסיונות ו/או חדירות של גורמים חיצוניים לרשת הארגונית ו/או למאגרי המידע המאוחסנים בשרתי העירייה, מערכת IDS (Intrusion Detection System), ולקיומה של מודעות בקרב העובדים הפועלים עם ובמאגרי המידע, לגבי הוראות אבטחת המידע הנדרשות.

1) תקנה 2 – מסמך הגדרות מאגרי מידע
על פי תקנה 2 לתקנות יש להגדיר עבור כל מאגר מידע מסמך הגדרות מאגרי מידע אשר יכלול את כל הנושאים המפורטים בתקנה לגבי פירוט המידע בקשר עם כל מאגר מידע ובין היתר, את הנושאים הבאים: תיאור כללי של פעולות האיסוף והשימוש במידע, מטרות השימוש במאגר, סוגי המידע, העברת מידע לחו"ל, מנהל המאגר, ממונה אבטחה, מחזיק המאגר ופעולות העיבוד המבוצעות ע"י המחזיק, הסיכונים העיקריים של פגיעה באבטחת המידע, ואופן ההתמודדות עמם.

מסמך זה יעודכן בעת שינויים משמעותיים ובעל המאגר יבחן הצורך בעדכון המסמך אחת לשנה ועד ה-31 בדצמבר בשל שינויים טכנולוגיים ארגוניים או אירועי אבטחה. 

בנוסף, יש לבחון, אחת לשנה, אם המידע שנשמר במאגר אינו רב מן הנדרש למטרות המאגר. כלומר, שלא קיים מידע עודף שאינו תואם למטרות המאגר.
נכון למועד הביקורת ל- 18 מתוך 20 מאגרים קיימים מסמכי רישום / מונה להם מנהל מאגר.
לא מצאנו כי עבור כל מאגר מידע קיים מסמך הגדרות מאגר מידע הכולל מידע לגבי מהות המאגר, כיצד נאסף המידע למאגר, מי מנהל המאגר, מספר הרשומות במאגר, ונתונים נוספים כפי הנדרש בתקנות.
· יש להשלים את רישום המאגרים שטרם נרשמו ולמנות להם מנהל מאגר ולהדריך אותו בכל המשתמע מהמינוי.
· יש לפעול להכנת מסמך הגדרות מאגרי מידע עבור כל מאגר ועדכונו לפחות אחת לשנה.

· יש לבחון אחת לשנה האם המידע הקיים במאגרי המידע אינו רב מן הנדרש למטרות המאגרים, יש לתעד בדיקה זו כחלק מתיעוד תוצרי ביצוע תוכנית העבודה השנתית.

2) תקנה 3 – מינוי ממונה אבטחת המידע 
על פי סעיף 17ב' לחוק ותקנה 3 לתקנות 2017  – נדרשים גופים למנות ממונה על אבטחת המידע מי שמחזיק בחמישה מאגרי מידע החייבים ברישום לפי החוק. כך בארגון כמו העירייה האזורית,  המנהל מספר מרובה של מאגרי מידע הנדרשים ברישום וניהול בהתאם להנחיות חוק הגנת הפרטיות ותקנותיו נדרש למנות מנהל אבטחת מידע הבקיא בתחום ובדרישות בנושא. 

כמו כן, נקבע כי ממונה אבטחת המידע יהיה כפוף ישירות למנהל מאגר המידע או למנהל פעיל של בעל המאגר או המחזיק בו, לפי העניין, או לנושא משרה בכירה אחת הכפוף ישירות למנהל המאגר (תקנה 3 (1);
העירייה מינתה בתאריך 7.2.23 את מר אור לביא מנכ"ל חברת פריימסק בע"מ פתרונות רגולציה לתפקיד ממונה אבטחת המידע. 
נדגיש כי חברת פריימסק נותנת לעירייה שירותים מקצועיים בתחום ניהול מאגרי המידע והגנת הפרטיות ובין היתר נותנת מענה מקצועי לאותם תחומים עליהם אחראי ממונה אבטחת המידע: 
1. הגדרת תכנית עבודה לעמידה שוטפת בהוראות הדין ומעקב אחר יישומה.
2. הגדרה והטמעה של נהלי אבטחת מידע. 
3. רישום ועדכון מאגרי מידע.
4. הגדרת מסמך הגדרות מאגרי מידע. 
5. ליווי שוטף של העירייה בנושאי אבטחת מידע. 
מבדיקת הביקורת עולה כי לממונה אבטחת המידע של העירייה קיים הידע וניסיון בתחום אבטחת המידע כמו ההכשרה המקצועית בנושא בכדי שיוכל לנהל את התחום בצורה מקצועית. לא נמצאו חריגים
בכתב המינוי מציין למי כפוף ממונה אבטחת המידע בהקשר למינויו זה.

"הממונה לא ימלא תפקיד נוסף שעלול להעמידו בחשש לניגוד עניינים במילוי תפקידו כממונה, וכן יהיה כפוף ישירות למנהל מאגר המידע או למנהל פעיל של המועצה או לנושא משרה בכירה אחר, הכפוף ישירות למנהל המאגר".
לאור האמור לעיל בעניין הקשר בין ממונה אבטחת המידע לחברה המנהלת את התחום בהיבטי אבטחת המידע בפועל, עלולה לעלות מראית עין של ניגוד עניינים בין תפקיד מנכ"ל החברה המשמש בתפקיד ממונה אבטחת מידע לבין החברה שבבעלותו האחראית על ביצוע הניהול והתחזוקה השוטפים של התחומים לעיל.
· מומלץ לבחון, מבחינה משפטית, האם עצם היותו של מנכ"ל חברה מקצועית המספקת שירותים בתחום אבטחת מידע לעירייה, בהקשר לניהול מאגרי מידע והגנה על הפרטיות, אינו מנוע מלשמש כממונה אבטחת מידע של העירייה.
3) תקנה 3 (2) תקנה 4 – נוהל אבטחת מידע

על פי תקנה 3 (2) הממונה על אבטחה יכין נוהל אבטחת מידע ויביאו לאישור בעל המאגר; כמו כן תקנה 4 קובעת כי (א)  בעל מאגר המידע יקבע במסמך נוהל אבטחת מידע (להלן – נוהל האבטחה) בהתאם למסמך הגדרות המאגר ותקנות אלה, אשר יחייב כל בעל הרשאה בהתאם לפרטים מהנוהל שאליו הוא חשוף לפי תקנת משנה (ב).

הטבלה שלהלן מציגה את הסעיפים שנדרש לשלב בנוהל אבטחת המידע של העירייה:

	מס"ד
	התקנה
	פירוט הדרישה

	כלל המאגרים

	1
	4 (ג) (1)
	הוראות בעניין אבטחה פיזית וסביבתית של אתרי המאגר בהתאם לתקנה 6 (א) ו-(ב)

	2
	4 (ג) (2)
	הרשאות גישה למאגר ולמערכות המאגר בהתאם לתקנה 8

	3
	4 (ג) (3)
	תיאור האמצעים שמטרתם להגן על המאגר ועל מערכות המאגר

	4
	4 (ג) (4)
	הוראות למורשי הגישה למאגר ולמערכות המאגר

	5
	4 (ג) (5)
	הסיכונים שחשוף להם המידע שבמאגר במסגרת הפעילות השוטפת של בעל מאגר המידע, לרבות אלה הנובעים ממבנה מערכות המאגר כמפורט בתקנה 5(א), אופן קביעת סיכונים אלה, ואופן הטיפול בהם, לרבות על ידי מנגנוני הצפנה מקובלים להגנה על המידע השמור במאגר או במערכות המאגר

	6
	4 (ג) (6)
	אופן התמודדות עם אירועי אבטחת מידע כאמור בתקנה 11, לפי חומרת האירוע ומידת רגישות המידע

	7
	4 (ג) (7)
	הוראות לעניין ניהול של התקנים ניידים ושימוש בהם כאמור בתקנה 12

	13
	4 (ה)
	בחינת הצורך בעדכון נוהל אבטחת מידע בתדירות של אחת לשנה לפחות 

	מאגרי מידע בעלי רמת אבטחה בינונית או גבוהה

	8
	4 (ד) (1)
	אמצעי הזיהוי והאימות לגישה למאגר ולמערכות המאגר, בהתאם לתקנה 9

	9
	4 (ד) (2)
	פירוט אופן הבקרה על השימוש במאגר המידע לרבות תיעוד הגישה למערכות המאגר, בהתאם לתקנה 10

	10
	4 (ד) (3)
	הוראות לעניין עריכת ביקורות תקופתיות לווידוא קיומם ותקינותם של אמצעי האבטחה לפי נוהל האבטחה ולפי תקנות אלה כאמור בתקנה 16


	11
	4 (ד) (4)
	הוראות לעניין גיבוי הנתונים האמורים בתקנה 18(א)(1)

	12
	4 (ד) (5)
	הוראות לאופן ביצוע פעולות פיתוח ותיעודן, לרבות הרשאות גישה לאנשי הפיתוח


העירייה באמצעות חברת "פריימסק" הכינה את כלל נהלי אבטחת המידע הכתובים, כמפורט להלן:
	שם הנוהל
	תאריך עדכון אחרון
	הערות

	נוהל אבטחה פיסית
	5/2022

	העדכון בוצע על ידי חברת פריימסק, גרסה
2.0 -הרחבת הנוהל

	נוהל אבטחת מידע במשאבי אנוש 
	11/2023
	העדכון בוצע על ידי חברת פריימסק גרסה
 3.0 -עדכון תקופתי

	טיפול באירועי אבטחת מידע
	20/5/2022
	פריימסק - הרחבת הנוהל

	נוהל ניהול משתמשים והרשאות 
	02-2022
	התאמה לתקנות הגנת הפרטיות אבטחת מידע, הוספת נספחים, עדכון תקופתי

	נספח הצהרת סודיות ושמירה על כללי אבטחת מידע
	
	

	קריית מלאכי - נוהל דרישות אבטחה ממיקור חוץ 
	02-2022
	העדכון בוצע על ידי חברת פריימסק
2.0
התאמה לתקנות הגנת הפרטיות אבטחת מידע, הוספת נספחים, עדכון תקופתי


הנהלים כפי המוצג עודכנו בפעם האחרונה בשנת 2022 ולא כפי הנדרש אחת לשנה יעברו סקירה ועדכון במידת הצורך.
נמצא כי גובש מסמך מדיניות אבטחת מידע המתווה את הנחיות אבטחת המידע, המערכות לאבטחת מידע הנדרשות על פי הגדרת אבטחת המידע, ההנחיות לעובדים בדבר דרישות לאבטחת מידע, הדרישה לקיום הדרכות לעובדים בנושא ותיעוד שלהן וכיוצ"ב. 
יחד עם זאת לא נכתב נוהל אבטחת מידע רוחבי כולל המתווה את שיטות ודרישות אבטחת המידע לגבי כל רובד ותחום פעילות באופן פרטני ולגבי כלל פעילות העירייה וניהול מערכות המידע שלה.
יצוין כי ארגונים רבים בוחרים לאמץ ולהטמיע את תקן ISO 27001  בנושא אבטחת מידע אשר נותן מענה לחלק גדול מדרישות התקנות. לא מצאנו כי תקן זה אומץ על ידי העירייה והינו חלק ממדיניות אבטחת המידע שגובשה על ידה.
· מומלץ לסקור אחת לשנה את הנהלים לציין זאת בגוף הנוהל בטבלת המעקב ולעדכן אותם במידת הצורך
· יש לגבש נוהל אבטחת מידע כתוב ומקיף על פי התקנות וברוח מדיניות אבטחת המידע שגובשה ולוודא כי הוא יבחן אחת לשנה ויעודכן בהתאם לשינויים ו/או דרישות חדשות.

· לבחון אימוץ והטמעת תקן ISO270001 בנושא אבטחת המידע כתקן מוביל לקביעת נהלי העבודה בנושא.

4) תקנה 5 - מיפוי מערכות המאגר 

תקנה 5 קובעת כי בעל מאגר מידע יחזיק מסמך מעודכן של מבנה מאגר המידע וכן 
עבור כל מאגר מידע ורשימת מצאי מעודכנת של מערכות המאגר. התקנה מגדירה את 
המידע אותו צריך לכלול במסמך.

נמצא כי לא קיים תיק מאגר מידע לכל אחד מהמאגרים המרכז את כל המידע הנדרש על פי התקנות; כמו כן, לא קיימים מסמכים כמו פירוט התוכנות והממשקים המשמשים לתקשורת אל מערכות המאגר. 
· יש לבצע מהלך לריענון מיפוי המאגרים הקיימים בעירייה ומשמשים אותה בכלל הפעילויות המתבצעות בה ולפעול לרישום מאגרים שטרם נרשמו ולנקוט בצעדים הנדרשים וקשורים לניהול המאגרים.

· לנוכח העובדה שהמאגרים מאוחסנים אצל מחזיקי מאגר חיצוניים מומלץ לגבש תיק מאגר מידע, לכל אחד מהמאגרים, שעותק ממנו יאוחסן באופן מאובטח אצל ממונה אבטחת המידע ועותק אצל מנהל המאגר.

תקנה 5 – סקר סיכונים ומבחני חדירה


בתקנה 5 (ג) ו (ד) נקבע כי במאגר מידע שחלה עליו רמת אבטחה גבוהה נדרש לבצע סקר סיכונים ומבחני חדירה אחת ל-18 חודשים. למרות שמאגרי המידע של העירייה הם ברמת אבטחה בינונית, רצוי לבצע סקרי סיכונים ומבחני חדירה.


העירייה ערכה סקר סיכונים לאיתור סיכוני אבטחת מידע וכן בוצע מבחן חדירה למערכות המידע המנהלות את המאגרים, לרשת הארגונים ולמאגרים עצמם,  במטרה לבחון את עמידותן בפני ניסיונות תקיפה חיצוניים ופנימיים.

בין יתר הממצאים שעלו במבחן וההמלצות שניתנו:

מבדק חדירה תשתיתי פנימי (Penetration Testing) - לרשת המקומית
עיקר סיכום הבדיקה

· קיים טיפול שוטף עבור תשתיות המחשוב והתקשורת ברשת העירייה, בהיבטי אבטחת מידע.
· קיימות חריגות בהיבטי האבטחה בעיקר עבור: גרסאות EOL, פרוטוקולים ישנים, הצפנות חלשות, סיסמאות וממשקים פתוחים.
· במהלך הפעילות, הבודקים הצליחו לחדור לרשת העירייה, לגשת לשרתים ולקבל הרשאות גבוהות – Domain Admins. הגישה המלאה הושגה לאחר כשעה. במבחן המציאות, לא התקבלו התראות מצוות המחשוב בשעת התקיפה.
· חשוב לציין שחלק מהתקיפות הצליחו על השרתים כאשר הן נכשלו בתחנות. ככל הנראה קיימת מערכת הגנה (או הקשחה ספציפית) על התחנות שלא קיימת על השרתים.
מבדק חדירה תשתיתי חיצוני (Penetration Testing)

עיקר סיכום הבדיקה

· לא הושגה גישה בפועל למשאבים רגישים. 
· קיימים פערים בעיקר בנושאים:  
הצפנות, שירותים פתוחים לעולם.
5) תקנה 6 - אבטחה פיזית וסביבתית

קיימת חובה לשמירה פיזית של תשתיות ומערכות החומרה המשמשות את המאגר במקום מוגן המונע כניסה אליו ללא הרשאה. מקובל כי מערכות החומרה יאוחסנו בחדרי שרתים ייעודיים המנוהלים על פי המקובל בתחום.


נמצא כי העירייה עומדת בתקנה 6 בנושא אבטחה פיזית וסביבתית באופן חלקי.

1.
אבטחה פיזית

אבטחה פיזית מתייחסת לשמירת חומרים מודפסים/דוחות/מכתבים וכ"ד בארונות מאובטחים ולגבי חומר להשמדה נדרשת גריסה ותיעוד של מידע רגיש שהושמד.


חדרי המשרדים בהם מנוהל מידע אישי פתוחים במהלך היום וקלסרים הכוללים מידע רגיש אינם מאובטחים בארונות נעולים, חלקים מאוחסנים על מדפים גלויים ולא מאובטחים.

· בחדרים בהם מאוחסן מידע רגיש יש לנעול את החומר בארון מאובטח ולהקפיד על סגירת הדלת ונעילתה.

2.
חדר השרתים
הביקורת בדקה את חדר השרתים המרכזי ועמידתו בסטנדרטים מקובלים. להלן הממצאים:

	מערכת/פריט
	סטאטוס / ממצא
	הערות / המלצות

	מצלמה במעגל סגור
	קיים
	תקין

	מערכת לכיבוי בגז אוטומטית
	קיימת
	תקין

	מערכת ניטור טמפרטורה
	לא קיימת, התרעה למייל/SMS
	נדרש להשלים

	מזגנים
	2 מזגנים
	תקין

	גלאי עשן
	קיים
	תקין

	מערכת UPS
	המערכת קיימת ומתקבל דו"ח תחזוקה עצמית למייל המצביע על תקינותה
	תקין

	גלאי הצפה
	במהלך הביקורת לא הייתה אינדיקציה לקיומו של גלאי הצפה
	נדרש להשלים

	נעילת דלת החדר בקודן
	החדר ננעל בקודן
	תקין

	מערכת כיבוי אש בגז
	לא קיים
	נדרש להשלים


ראה חוסרים לעיל
· מומלץ להתקין: מערכת כיבוי אש בגז, גלאי הצפה, מערכת לניטור והתרעה על עלייה בטמפ'
3.
התאוששות מאסון (DRP) - חדר שרתים חלופי DR

כחלק מניהול תקין של מערכות מידע בארגון, קיימת דרישה לקיום מערך של התאוששות מאסון במקרה של קריסת חדר השרתים המרכזי ודרישה להמשכיות עסקית של הארגון והיכולת להשתמש במידע באופן זמין ומהיר.


לצורך כך, מקובל לגבש נוהל התאוששות מאסון והמשכיות עסקית המגדיר את זמן ההתאוששות הרצוי למערכות המידע מבלי לפגוע בשירותים הניתנים ובזמינות המידע. בנוסף, קובע הנוהל מה הקונפיגורציה של האתר החלופי, מה הפעולות הנדרשות בביצוע כמו תרגול תקופתי של האתר לבדיקת תקינות וזמינות ותיעוד התרגול.

לעירייה חדר שרתים חלופי DR (Disaster Recovery) אשר אמור להיכנס לפעולה במקרה של קריסת חדר השרתים הראשי.

נמצא כי לא קיים נוהל התאוששות מאסון וממילא לא מתבצעות הפעולות הנדרשות על פי נוהל זה ובכלל זה האמור לעיל. לדברי המנמ"ר מבוצעים תרגולי DR אולם הם לא מתועדים.
· להכין נוהל התאוששות מאסון ולתרגל אותו.

· יש לשפר את רמת ההישרדות של חדר השרתים החלופי; במסגרת זו לבצע את הפעולות הבאות:

· מוצע להתקין מצלמה במעגל סגור לתיעוד הכניסה לאתר ה – DR.

· להתקין מערכת מתאימה לכיבוי אש בגז בחדר השרתים החלופי.

· לוודא קיומה של אספקת מתח חשמלי לגיבוי במקרה של הפסקת חשמל ממושכת.

· להתקין גלאי הצפה חסר כפי שנדרש בחדר השרתים המרכזי.
6) תקנה 7 – אבטחת מידע בניהול כוח אדם – קליטת עובדים

אחד מגורמי הסיכון בהקשר לניהול אבטחת המידע הינו הגורם האנושי קרי עובדי הארגון. יש לוודא במהלך קליטת עובדים האמורים במסגרת עבודתם לגשת למאגרי המידע, לבצע בהם פעולות ולהיות חשופים למידע הקיים בהם, כי ינקטו אמצעים סבירים המקובלים בהליכי מיון עובדים ושיבוצם כמו מבחני התאמה ובחינת אמינות.

לא מתבצע בעירייה הליך מיון ייעודי לכלל העובדים הכולל מבחני התאמה ובדיקת אמינות לעובדים חדשים המיועדים לקליטה במקומות העבודה בהן נדרשת נגישות למאגרי המידע.
· לגבש במסגרת נוהל קליטת עובדים חדשים הליך לבדיקת התאמה ואמינות לעובדים הצפויים להיחשף למאגרי המידע, בדגש למאגרים עם מידע רגיש ולפעול בהם כחלק מעבודתם לה הם מיועדים.

· להקפיד במיוחד על ביצוע מבחני התאמה ואמינות לכל עובד מערכות מידע חדש.

תקנה 7 – אבטחת מידע בניהול כוח אדם – הדרכה
בהתאם לתקנה 7:

"(ב)  בטרם יקבלו גישה למידע מאגר הידע או לפני שינוי היקף הרשאותיהם, יקיים בעל מאגר מידע הדרכות לבעלי הרשאות בנושא החובות לפי החוק ותקנות אלה, וימסור להם מידע על אודות חובותיהם לפי החוק ונוהל האבטחה.

(ג)   במאגר מידע שחלה עליו רמת האבטחה הבינונית או הגבוהה, יקיים בעל המאגר פעילות הדרכה תקופתית לבעלי הרשאות שלו, בדבר מסמך הגדרות המאגר, נוהל האבטחה והוראות אבטחת המידע לפי החוק ולפי תקנות אלה, בהיקף הנדרש לצורך ביצוע תפקידיהם, ובדבר חובות בעלי ההרשאות לפיהם; הדרכה כאמור תיערך אחת לשנתיים לפחות, ולגבי הסמכה של בעל הרשאה לתפקיד חדש – סמוך ככל האפשר למועד תחילת הסמכתו".

נמצא כי לא נערכת הדרכה לעובדים בעלי הרשאות בטרם יקבלו גישה למאגרי מידע כנדרש בתקנות.

כמו כן, לא נערכות הדרכות תקופתיות לבעלי גישה למאגרי מידע בעלי רמת אבטחה בינונית כנדרש בתקנות.

במהלך הבדיקה נמסר לביקורת על ידי חלק מבעלי התפקידים כי עברו הדרכה אולם לא נמצא תיעוד להדרכה זו, לא ברור מי העביר אותה ומה היה תוכנה, כמו כן לא קיימת רוטינה קבועה של הדרכות בנושא ולא נמצא תיעוד לביצוע ההדרכה ו/או הנחיות שניתנו לעובדות המחלקה לצורכי יישום במהלך העבודה השוטף.

· לקיים הדרכות מפורטות לכל העובדים העושים שימוש במאגרים בהקשר לדרישות אבטחת המידע והגנת הפרטיות בקליטתם לעבודה בתקופתית (לפחות פעם בשנה), ולהחתים את העובדים על הצהרה שהבינו את הדרישות ומתחייבים לקיימן. יש לחזור על ההדרכה אחת לשנה ובכל מקרה של קליטת עובד חדש.
7) תקנה 8 – ניהול הרשאות הגישה ותקנה 9 – זיהוי ואימות

כחלק מאמצעי אבטחת המידע בגישה למערכות המידע ולמאגרי המידע יש לנהל מדיניות הרשאות גישה לרשת הארגונית ולמערכות המידע. במסגרת זו מקובל לנהל את תחום הרשאות הגישה ברובד הראשון דרך ה- Active Directory. התקנות מנחות לגבי הכלים לניהול המשתמשים והגבלת הגישה לרשת הארגונית לגורמים לא מורשים באמצעות הפעלת מדיניות סיסמאות. המדיניות קובעת בעצם את מידת המורכבות העומדת בפני המשתמש כדי להיכנס לרשת ולמערכות המידע.

תקנה 8 – מגדירה כללים לניהול הרשאות ותקנה 9 – מתייחסות לתהליכי זיהוי ואימות כגון שימוש בסיסמאות ו/או אמצעי זיהוי פיזיים.

1. ניהול הרשאות

נמצא כי נעשה שימוש בטופס פורמאלי לפתיחת משתמש במערכת הכולל תיאור מלא של מערכות המידע להן נדרשת גישה עבור המשתמש. 

בנוסף לאמור, וכחלק מניהול תקין של הרשאות משתמשים ברשת הארגונית ומערכות המידע, וככלי בקרה, מקובל לבצע סקירת משתמשים על ידי המנהלים הישירים ביוזמה של מנהל מערכות המידע/מנהל אבטחת המידע, אחת לשנה במטרה לוודא כי המשתמשים הפעילים המוגדרים במערכת עדיין עובדים בארגון וההרשאות שניתנו להם הן ההרשאות העדכניות הנדרשות להם לביצוע עבודתם. 
נמצא כי את המשתמשים פותחת במערכת ראש צוות הנח"ש לה קיימת הרשאת 
ADMIN. מקובל שפעולה זו מבוצעת על ידי המנמ"ר כמשתמש על, במקרה זה הדבר 
לא מתקיים. עוד נציין כי התהליך מבוצע על ידי ראש צוות הנח"ש ללא כל בקרה של 
המנמ"ר בשום שלב של התהליך.
נמצא כי לא מבוצע בעירייה תהליך תקופתי של סקירת משתמשים פעילים במערכות על ידי מנהלי המחלקות / אגפים. 
2. ניהול סיסמאות

הוגדרה מדיניות סיסמאות ואופן הגדרת הסיסמאות בפועל במטרה להבטיח רמת אבטחה גישה טובה. 


הטבלה שלהלן מציגה את המצב בפועל במועצה למול מדיניות הסיסמאות המקובלת:

	מס"ד
	פרמטר
	סטנדרט
	בפועל ב- Active Directory
	סטאטוס

	1
	היסטורית סיסמאות
	עד 9 סיסמאות אחורה.
	הוגדרה היסטוריה של 24 סיסמאות אחורה.
	הגדרה מחמירה מעבר לנדרש

	2
	אורך חיי סיסמא
	90 יום 
	42 ימים להחלפה
	תקין

	3
	מורכבות סיסמה
	מופעלת
	מופעלת
	תקין

	4
	נעילת מסך עקב אי שימוש זמני
	15 דקות
	15 דקות
	תקין

	5
	בחינת מדיניות הסיסמאות ותקפותה במערכת 
	אחת לחצי שנה
	בוצע 
	תקין


הגדרת היסטורית הסיסמאות נועדה למנוע חזרה על אותה סיסמא בכל פעם שהמערכת דורשת החלפת סיסמה. כדי להקשות על זיהוי הסיסמה על ידי גורם שאינו המשתמש מקובל שהיסטורית הסיסמאות תכיל את 9 הגרסאות האחרונות כדי לא לחזור על אותה סיסמה. 
נמצא כי הוגדר במדיניות היסטוריה של 24 סיסמאות (לעומת המקובל – 9) , עובדה זו מקשה על המשתמש "להמציא" סיסמה חדשה בכל פעם, דבר שעשוי להביא לבחירת סיסמאות קלות לזכירה ו/או אף לרישום הסיסמה כדי לזכור אותה.

אורך חיי הסיסמה קובע את פרק הזמן בו ניתן לעשות שימוש בסיסמא בטרם דורשת המערכת את החלפתה בסיסמה חדשה, מקובל שסיסמה תוחלף כל 90 יום דבר שמאפשר שינוי תדיר שלה. 
נמצא כי אורך חיי הסיסמה טרם דרישה להחלפתה נקבע ל – 42 ימים שהיא דרישה מחמחירה יחסית למקובל (90 יום).

דרישה נוספת במדיניות הסיסמאות היא דרישה למורכבות סיסמה. הכוונה היא להגדרת סיסמה הכוללת תווים קטנים וגדולים, אותיות ומספרים וכיוצב' כדי להקשות על ניחוש שלה. 
הוגדרה דרישה להפעלת מורכבות סיסמה.

תחנת העבודה נדרשת להינעל לאחר מספר ניסיונות כניסה כושלים לרשת הארגונית, בדר"כ על ידי הקלדת סיסמה שגויה. מקובל שיוגדרו 5 ניסיונות כושלים טרם נעילת המערכת.

נמצא כי בפועל מוגדר רף של 7 ניסיונות כניסה טרם נעילה המערכת (לעומת ה-5 המקובלים), עובדה המעניקה אפשרויות נוספות לניסיון כניסה למערכת במקרה שהסיסמה שגויה/נשכחה/לא מוכרת.

· מומלץ כי אחת לשנה תבוצע סקירת משתמשים על ידי מנהלים ישירים בהנחיית וריכוז של ממונה אבטחת המידע. בסקירה תוודא כי ההרשאות הקיימות תואמות את טופס פתיחת המשתמש והשינויים שאושרו במהלך התקופה וסטטוס פרופיל המשתמש נכון למועד הסקירה.

· מומלץ להגדיר היסטורית סיסמאות שניתן לממש על ידי המשתמשים וכפי המקובל (היסטוריה של 9 סיסמאות).

· מומלץ לקבוע את אורך חיי הסיסמא לתקופה של 90 ימים.

· מומלץ להגדיר את מספר הכישלונות לכניסה למערכת ל – 5 ניסיונות טרם נעילתה.
· במסגרת נוהל אבטחת המידע, להגדיר את תדירות בחינת ועדכון מדיניות הסיסמאות על ידי מנהל הרשת הארגונית.

8) תקנה 10 – בקרה ותיעוד גישה
בהתאם לתקנה 10 "במערכות של מאגר מידע אשר חלה עליו רמת האבטחה הבינונית או הגבוהה, ינוהל מנגנון תיעוד אוטומטי שיאפשר ביקורת על הגישה למערכות המאגר (בתקנה זו – מנגנון הבקרה), ובכלל זה נתונים אלה: זהות המשתמש, התאריך והשעה של ניסיון הגישה, רכיב המערכת שאליו בוצע ניסיון הגישה, סוג הגישה, היקפה, ואם הגישה אושרה או נדחתה".

יש לנהל מנגנון אוטומטי/יומני מערכת LOG שיאפשרו ביצוע בקרת גישה למערכות המידע והמאגרים. כמו כן, יש לנקוט בהליך בקרה של יומני המערכת ובדיקת אירועים חריגים. 
מאחר ומאגרי המידע מאוחסנים ומנוהלים על ידי מחזיקי מאגר במיקור חוץ בענן נדרש נושא תיעוד הגישה להיות מנוהל על ידם ובכלל זה ניטור ובקרה של יומני המערכת. הביקורת המבוצעת על ידי חברת פריימסק צריכה להתבצע גם על יישום כמפורט לעיל. 
לא מצאנו כי מנמ"ר העירייה מקבל דיווחים ותיעוד של ניתוח יומני המערכת כחלק מהבקרה והתיעוד על גישה למערכות / מאגרי המידע.
· להגדיר אצל כל מחזיק מאגר יומן מערכת LOG שיתעד גישות לא מורשות למערכת/מאגרי המידע. ה- LOG  יבוקר באופן שוטף על ידי מחזיק המאגר שידווח למנמ"ר ו/או גורם ממונה אבטחת המידע בעירייה.

9) תקנה 11 - תיעוד של אירועי אבטחת מידע

בהתאם לתקנה 11 "בעל מאגר מידע אחראי לתיעוד כל מקרה שבו התגלה אירוע המעלה חשש לפגיעה בשלמות המידע, לשימוש בו בלא הרשאה או לחריגה מהרשאה (להלן – אירועי אבטחה); ככל האפשר יבוסס התיעוד האמור על רישום אוטומטי".

ניהול אבטחת מידע בארגון מחייב לימוד מתוך אירועים חריגים בתחום אבטחת המידע במטרה להקשיח את המערכת ולזהות איומים חדשים ולא מוכרים ולתת להם מענה באמצעות המערכות הקיימות. בנוסף נדרשת מערכת להתרעה וחסימה של אירועי אבטחת מידע כמו מערכות IDS (intrusion detection system).

קיימת מערכת התרעה המתריעה על ניסיונות/הצלחות חדירה לרשת הארגונית ומשם למערכות המידע ומאגרי המידע המנוהלים בשרתי העירייה. עם זאת ההתרעות אינן מדווחות לפי רמת חומרת האירוע כשהמטרה להתמקד באירועים חריגים בעלי פוטנציאל נזק גבוה.
מאחר ומאגרי המידע מוחזקים ומנוהלים על ידי מחזיקים חיצוניים יש להכיל עליהם את אותן דרישות בקשר לתיעוד וטיפול באירועי אבטחת המידע. לא מצאנו כי מנמ"ר העירייה ו/או ממונה אבטחת המידע מקבלים דיווחים ממחזיקי המאגרים בהקשר זה.

לא קיים תיעוד של אירועי אבטחה באמצעות יומן מערכת LOG וכן לא מבוצעת הפקת לקחים ועדכון מערך אבטחת המידע בעקבות כך.

· להגדיר מנגנון לאיתור ותיעד אירועי אבטחת מידע על פי חוקיות ומדיניות אבטחת המידע שתגובש.
· לגבש נוהל ניטור תיעוד ודיווח של אירועי אבטחת מידע על פי רמות חומרה שיבוצע על ידי מחזיקי מאגרי המידע.
10) 
תקנה 12 – התקנים ניידים
בהתאם לתקנה 12 "בעל המאגר יגביל או ימנע אפשרות לחיבור התקנים ניידים למערכות המאגר במתכונת ההולמת את רמת אבטחת המידע שחלה על המאגר, את רגישות המידע, את הסיכונים המיוחדים למערכות המאגר או למידע הנובעים מחיבור ההתקן הנייד ואת קיומם של אמצעי הגנה מתאימים מפני סיכונים אלה; בעל מאגר מידע המאפשר שימוש במידע מהמאגר בהתקן נייד או העתקה שלו להתקן נייד ינקוט אמצעי הגנה בשים לב לסיכונים המיוחדים הקשורים לשימוש בהתקן נייד באותו מאגר מידע; לעניין זה יראו שימוש בשיטות הצפנה מקובלות כנקיטת אמצעים סבירים להגנה על מידע שהועתק להתקן הנייד".

התקנה מגדירה את הסיכון בשימוש בהתקנים ניידים כמו מחשבים ניידים ומדיות נתיקות. אחד הכללים לאבטחת מידע מקובלים הוא איסור על חיבור התקני מדיה (דיסק און קי) הכוללים נתונים, והורדת מידע לתחנות המחשב המקומיות ו/או לשרתים. במידה שמחליטים שניתן להשתמש בהתקנים ניידים נדרש לנקוט באמצעי אבטחה מתאימים כגון הצפנה.
קיים נוהל ו/או הנחייה ברורה לעובדים לגבי כללי ההתנהגות ואבטחת התקנים ניידים הנמצאים ברשותם.

קיימת הנחיה האוסרת שימוש בהתקנים ניידים (DOK). 
קיימת הצפנה של המידע על ידי שימוש בשיטות הצפנה מקובלות.

11) תקנה 13 – ניהול מאובטח ומעודכן של מערכות המאגר
בהתאם לתקנה 13 (ב) "בעל מאגר מידע יפריד, בהיקף ובמידה הסבירים האפשריים, בין מערכות המאגר אשר ניתן לגשת מהן למידע, לבין מערכות מחשוב אחרות המשמשות את בעל המאגר".

בהתאם לתקנה 13 (ג) "על מאגר מידע ידאג לכך שייערכו עדכונים שוטפים של מערכות המאגר, לרבות חומר המחשב הנדרש לפעולתן; לא ייעשה שימוש במערכות שהיצרן לא תומך בהיבטי אבטחה שלהן אלא אם כן ניתן מענה אבטחתי מתאים".

לגבי מערכות אבטחת המידע מצאנו כי קיימים עדכונים אוטומטיים כחלק מרוטינה יחד עם זאת לא מצאנו תיעוד לכך שמבוצעת בקרה אחת לשנה שכלל המערכות עודכנו וכן לגבי מערכות ההפעלה לגבי עדכוני אבטחה המופצים על ידי ספקי המערכות.
יצוין כי מערכות אלה נותנות מענה לדרישות אבטחת מידע מקובלות.

לא מצאנו כי קיימת התחייבות אצל מחזיקי המאגרים הפרדה ברורה בין המאגרים הכוללים מידע רגיש לבין שאר תשתיות המחשוב הארגוני. קיימים מאגרים המחוברים לרשת הארגונית.

· כנוהל תבוצע בקרה וסקירה לכלל המערכות לגבי מידת העדכון שלהן לעדכונים העכשוויים.
· יש להקפיד על קבלת הצהרות ממחזיקי המאגרים על הפרדת מאגרים בעלי מידע רגיש.
12) תקנה 14 – אבטחת תקשורת
בהתאם לתקנה 14 "בעל מאגר מידע לא יחבר את מערכות המאגר לרשת האינטרנט או לרשת ציבורית אחרת, בלא התקנת אמצעי הגנה מתאימים מפני חדירה לא מורשית או מפני תוכנות המסוגלות לגרום נזק או שיבוש למחשב או לחומר מחשב".

במקרה ומערכות המידע מחוברות לרשת האינטרנט או לרשת ציבורית אחרת נוצר סיכון אבטחת מידע לנוכח האפשרות של גישה חיצונית לא מורשית למאגרים. איום נוסף קיים בהתחברות מרחוק באמצעות VPN (virtual private network) המאופשרת לעובדים ו/או נותני שירותי תמיכה במיקור חוץ. במקרים אלה נדרשת אבטחה מוקשחת הכוללת הצפנה של קו התקשורת וניטור קפדני ובקרה על קו ה – VPN ותיעוד של הבקרה.

קו ההתחברות מרחקות לרשת הארגונית ה-VPN מוצפן כך שלא קיימת חשיפה לגניבת מידע או חדירה זדונית באמצעות קו התקשורת.
13) תקנה 15 – מיקור חוץ

תקנה 15 מתייחסת להתקשרות עם גורם חיצוני לצורך קבלת שירות, הכרוך במתן גישה למאגר המידע. התקשרות של העירייה עם ספקים חיצוניים במיקור חוץ יוצרת חשיפה הנובעת מרמת אבטחת המידע הנהוגה אצל הספקים החיצוניים. התקשרות זו מחייבת בדיקה מקדמית של סיכוני אבטחת המידע הכרוכים בהתקשרות, והגדרה מחייבת את הספקים בכל הקשור לנהלים לאבטחת המידע ושמירה על הגנת הפרטיות. על מחויבות זו להיות מגובה בהסכם כתוב. התקנה קובעת את הסעיפים שצריכים להופיע בהסכם עם הספקים החיצוניים.

במהלך הביקורת ההסכמים לא היו מרוכזים אצל גורם ממונה אחד בעירייה ונגישים לבדיקה.

בהסכמים לא נמצא כי הוגדרו הסדרי אבטחת מידע אצל הספק החיצוני – לדוגמה לא הוגדרו הגורמים אצל הספק החיצוני המורשים בגישה למערכות המידע ומאגרי המידע של העירייה.

הביקורת מצאה כי לא קיימת הצהרה של כל אחד מהספקים לגבי רמת אבטחת המידע הנהוגה אצלם בהקשר לניהול מערכות המידע/מאגרי המידע במועצה וההנחיות להגנת הפרטיות.

ההסכמים כוללים אמנת שירות SLA (service level agreement) ופרק המפרט את מערכות אבטחת המידע הקיימות אצלן לאבטחת המידע והגנת הפרטיות.

· לעבור על ההסכמים הקיימים ולהוסיף נספח דרישות אבטחת מידע.

· לקבל מהספקים החיצוניים דו"ח/נספח להסכם ההתקשרות המפרט את מערכות המידע הקיימות אצלם, נהלי אבטחת המידע הנהוגים על ידם ופירוט המורשים לפעול במערכות המידע ומאגרי המידע המנוהלים במועצה. 
· להקפיד בהסכמים עתידיים תוסף פסקה בקשר לאבטחת המידע הנדרשת, הפעולות להגנת הפרטיות והתחייבות של החברה והחתמת עובדיה על כך שלא יעשה שימוש במידע ובנתונים להם קיימת גישה לכל מטרה אחרת שאינה מוגדרת בהסכם.

14) תקנה 16 – ביקורות תקופתיות

אחת ל 24 חודשים לפחות יש לערוך ביקורת פנימית או חיצונית על ידי גורם בעל 
הכשרה מתאימה לביקורת בנושא אבטחת מידע. בדו"ח תיבדק התאמת אמצעי 
האבטחה לנדרש 
בחוק ובתקנות.


העירייה עומדת בתקנה 16 – ביקורת תקופתית.

העירייה מבצעת בדיקות חדירה פנימית וחיצונית.
הביקורת הנוכחית נותנת מענה לדרישות תקנה 16 – ביקורת תקופתית.

15) תקנה 17 - משך שמירת נתוני האבטחה

יש לשמור את הנתונים הנצברים בהקשר לתיעוד פעילות במערכת, אבטחת המידע, פעילות משתמשים ומיקור חוץ למשך 24 חודשים.


הנחיה אינה מבוצעת כחלק מרוטינה של יישום תקנות הגנת הפרטיות. מאחר ומאגרי המידע מוחזקים על ידי גורמים חיצוניים יש לקבל תיעוד לכך שהמידע נשמר כנדרש.
· לגבש הנחיה לשמירת יומני מערכת וגיבויים של פעילות מערכות המידע ופעילויות חריגות במערכת למשך 24 חודשים.

16) תקנה 18 - גיבוי ושיחזור נתוני אבטחה
נדרש לגבש נהלי כתובים בנושאים: 
ביצוע גיבוי נתוני אבטחה באופן תקופתי.









שיחזור נתונים כנדרש בתקנה 17.









במסגרת תיעוד אירועי אבטחה יתועדו הליכי 








שחזור מידע ובכלל זה זהות הגורם שביצע את 







תהליכי השחזור.

· לאחר יישום המלצות הביקורת בנושא ניטור וגיבוי המערכות יש לגבש נהלי בנושא גיבוי נתוני ואירועי אבטחה 
העברת מידע בין גופים ציבוריים

בהתאם לתקנות הגנת הפרטיות (תנאי החזקת מידע ושמירתו וסדרי העברת מידע בין גופים ציבוריים), תשמ"ו-1986נקבע כי:

3א.     (א)  המנהל הכללי של גוף ציבורי ימנה ועדה להעברת מידע לפי פרק ד' לחוק.
(ב)  המנהל הכללי יהיה יושב ראש הוועדה, ואולם הוא רשאי למנות את סגנו ליושב 
ראש הוועדה במקומו או עובד בכיר הכפוף לו ישירות; לעניין תקנה זו, "עובד" – 
לרבות חייל, סוהר או שוטר.
          (ג)   בין חברי הוועדה יהיו היועץ המשפטי של הגוף הציבורי או נציגו, ועובדים שתחום 

עיסוקם הוא בניהול מידע ואבטחתו; מספר חברי הוועדה לא יפחת משלושה.
          (ד)  הוועדה תדון ותחליט אם ובאיזו מידה –

(1)   להיעתר לבקשות למסירת מידע מן הגוף הציבורי;

(2)   לאשר הגשת בקשות של הגוף הציבורי לקבלת מידע מאת גוף ציבורי אחר.
          (ה)  הוועדה תקבע הוראות לעניין ההרשאות וההגבלות בענין הגישה למאגרי המידע; על 

הוראות אלה יחולו הוראות סעיף 6 לחוק חופש המידע, התשנ"ח-1998 (להלן –

 
חוק חופש המידע).
במסגרת ניהול המאגרים ושמירת הפרטיות קיימים מקרים בהם נדרשת העברת מידע לגורמים חיצוניים תחת הסכמת הגורמים שפרטיהם מצויים במאגר. לצורך אישור העברת מיידעים אלה נדרשת בחינת הנושא על ידי וועדה ייעודית שהוקמה לכך.

כמו כן, לעיתים נדרש להעביר נתונים מהעירייה ליישובים שבתחומה לדוגמה נמצא כי מקובל להעביר לישובים השייכים למועצה האזורית רשימת שמות תלמידים לצורך ארגון ההסעות וכן למחלקות במועצה, כמו אגף הרווחה, מח' הספורט ומח' הנוער. העברת המידע אינה מבוצעת על פי הנחיות החוק ונוהל כתוב הנותן מענה להנחיות הגנת הפרטיות.


לעיתים מעבירים נתונים ממחלקת החינוך לבתי הספר. במקרה שנדרשת העברת 
חומרים לבתי ספר נעשה הדבר רק בכפוף לוויתור סודיות של ההורים, אולם לא קיים 
נוהל המגדיר את האופן בו יועבר המידע ומה האבטחה הנדרשת בתהליך.
נמצא כי לא הוקמה "ועדה להעברת חומרים" על פי הנדרש בתקנת הגנת הפרטיות משנת 1986. לכך קיימת חשיבות יתרה בעיקר לנוכח העובדה שהמאגרים מוחזקים במיקור חוץ.
· להקים וועדה ייעודית לנושא על פי הנחיות החוק והתקנות אשר תדון בכלל הנתונים שמועברים לגורמים חיצוניים למועצה (כגון יישובים, בתי ספר ועוד)

· במקרה של העברת נתונים ומידע לגורמים חיצוניים תקבע הוועדה לנושא כיצד בוצע ההליך הנדרש בחוק. יחתמו גורמים אלה על הצהרת סודיות והתחייבות לאבטחת מידע והגנת הפרטיות של המידע. 

· כחלק מיישום תקנות וחוק הגנת הפרטיות יגובש בנוהל ההנחיות בדבר העברת מידע לגורמים חיצוניים גם לכאלה שהנתונים מיועדים לעיבוד ו/או אחסון חיצוני. תוקם וועדה ייעודית כפי הנדרש בחוק.
המלצות כלליות
· יוקפד כי המידע יאוחסן בשרתי העירייה בלבד ולא בתחנות עבודה פרטיות ו/או במחשבים ניידים.
· במסגרת נוהל אבטחת המידע הנדרש בכתיבה וקיומן של הדרכות תקופתיות להטמעת הנוהל ולריענון דרישותיו יש לאסור שמירת קבצי נתונים, מאגרי מידע וכל חומר ומידע המוגדר כרגיש במחשבים המקומיים ו/או במחשבים פרטיים בבית. המידע ישמר אך ורק בקרתי העירייה והגישה אליו מרחוק תהיה למורשים בלבד בכפוף ליישום אבטחת גישה נאותה.
· יש לאסור קיומם של קיצורי דרך על שולחן העבודה לקבציי נתונים ו/או גישה למאגרי מידע.
· להימנע באופן מוחלט משימוש בתוכנות שיתופיות לצורך אחסון קבצי מידע ונתונים כדוגמת ה- dropbox. 

· יש להימנע מיצירת קישור גישה מהירה על שולחן העבודה לקבצים/ספריות/תיקיות בהן מאוחסן מידע רגיש. יש לשמור את הקבצים בספריות ייעודיות ולהקשות על הגישה והאיתור של מידע זה על ידי גורמים לא מורשים.

· יש לאסור שמירת מידע וקבצי "אקסל" בתחנות המחשב המקומיות, כל המידע והנתונים נדרשים להישמר בשרתי העירייה.
השימוש במחשבים ניידים

נמצא כי לא הוגדרו נהלים ברורים בנוגע לשימוש במחשבים ניידים ואבטחתם. 
יש לקבוע מדיניות ולהגדיר נהלי עבודה ברורים בנוגע לשימוש במחשבים ניידים.

אבטחת מסמכים/פלטים רגישים במשרדי העירייה
קיימת חשיבות לשמירה על המידע הרגיש גם כשהוא לא נמצא בתוך המחשבים – לדוגמה על שולחנות העובדים, בארונות וכד'.

· דוחות, מסמכים וכל מידע ונתונים רגישים המופקים על נייר יתויקו בקלסרים ייעודיים ויאוחסנו בתוך ארונות מאובטחים ונעולים במנעול מסיבי.

· חלק מהמידע הרגיש מופק בדוחות ורשימות המשתמשים בפעילות נוער וילדים, ניירת זו נדרשת להיות מושמדת באמצעות גריסה בסיום כל פעילות. הגורמים המקבלים את המידע לעיל לצורך קיומן של פעילויות נוער יוחתמו על הצהרת סודיות והגנת הפרטיות ותובהר להם החשיבות לכך.
אבטחת קבצי "אקסל"

אין לעשות שימוש בקבצי "אקסל" הכוללים מידע המוגדר כמאגר מידע בעלי מידע רגיש. 

· ו.
היערכות לניהול המאגרים כפי שנעשתה במהלך מיפוי ורישום המאגרים
במסגרת תהליך מיפוי, רישום המאגרים והדרכות ראשוניות למנהלי המאגרים שמונו יש להציג בפניהם מצגת בדבר חוק הגנת הפרטיות על כל המשתמע והנדרש בחוק ובתקנות לרבות הנחיות בדבר אבטחת המידע, נהלים והנחיות נדרשות, חתימה הצהרת סודיות, קביעת רשימת מורשי גישה למאגר, וסיכום פגישה הכולל פעולות נדרשות בביצוע.

כחלק מהמצגת תוצג רשימת תיוג המפרטת את הפעולות הבסיסיות והפעולות המחזוריות הנדרשות בביצוע על פי החוק והתקנות להגנת הפרטיות.

חלק מהמשימות המפורטות להלן נקבעו על בסיס תקנות הגנת הפרטיות, הוצגו בפרקים הקודמים לעיל, ונקבעו כנדרשות במהלך התהליך למיפוי ורישום המאגרים. משימות אלה גובשו כרשימת תיוג בנושא הגנת הפרטיות. מאחר ולא נכתבו נהלים ליישום התקנות חלק גדול מהסעיפים ברשימת התיוג לא בוצעו או שביצועם לא תועד או שלא מתקיימת בקרה על ביצועם. בדקנו את מידת היישום ולהלן ממצאי הביקורת:
	פעולות מחזוריות

	פעולה
	תדירות
	ממצאים

	ווידוא כי המידע הנשמר במאגר אינו רב מן הנדרש למטרות המאגר
	אחת לשנה 
	לא נמצא תיעוד שבוצעה בדיקה ומנהלי המאגר לא ציינו כי ביצעו זאת.

	עדכון נוהל אבטחת מידע (מתייחס לאירועי אבטחת מידע שאירועי ושינויים טכנולוגיים במערכות)
	אחת לשנה 


	לא הועבר לביקורת נוהל כתוב בנושא אבטחת מידע וממילא לא בוצע עדכון על בסיס אירועי אבטחת מידע ושינויים במערכות.

	הדרכה לבעלי הרשאות במאגר בדבר חובותיהם
	אחת לשנתיים


	נמצא כי בתחילת התהליך לרישום המאגרים וצעה הדרכה מפורטת כולל מצגת. הליך זה לא חזר על עצמו בצורה פורמאלית ומתועדת.

	ביקורת (פנימית או חיצונית )כדי לוודא עמידה בהוראות התקנות
	אחת ל 24 חודשים
	בסוף שנת 2019 החלה ביצועה של ביקורת פנימית בנושא.

	בקרת הרשאות גישה למאגרים
	אחת לשנה


	לא מתבצעת סקירת משתמשים וההרשאות שניתנו להם לגישה למאגרים על ידי מנהלי המאגרים / מנהלים ישירים.

	בקרת הרשאות למורשי הניהול של המערכת
	אחת לשנה


	לא מתבצעת סקירת הרשאות של מורשי הניהול של המערכת ומשתמשי על administrator במטרה לאתר משתמשים לא מורשים.

	יידוע בעלי ההרשאות בדבר מנגנון הבקרה למערכות המאגר
	אחת לשנה


	לא נמצא כי מתבצע

	ביצוע בדיקות רקע ומהימנות עובדים לבעלי גישה למאגר
	אחת לשנה


	לא נמצא כי מתבצע

	ביצוע ביקורת אבטחת מידע אצל ספקים המחזיקים /מעבדים מידע
	אחת לשנה


	לא נמצא כי בוצע. כמו כן לא מועברת דרישה לקבלת הצהרת הספקים בדבר מערכות אבטחת המידע הקיימות אצלם והבקרה על ניהול מאגרי המידע על פי תקנות הגנת הפרטיות. בנוסף לא הועברה דרישה לקבל דו"ח ביקורת שבוצע אצל הספקים כחלק מהדרישה מהם לעמוד בתקנות הגנת הפרטיות.

	ביצוע שחזור מגיבוי
	אחת לשנה


	לא נמצא כי בוצע

	
	

	בקרות טכנולוגיות
	ממצאים

	הגדרה ואכיפת מדיניות סיסמאות
	מבוצע

	החלפת סיסמאות אחת יום ל - 42
	מבוצע

	סיסמא מורכבת
	לא מבוצע

	נעילה לאחר מספר ניסיונות שגויים
	מבוצע

	ניתוק אוטומטי של משתמש לאחר פרק זמן בו לא היה IP פעיל
	מבוצע

	עדכוני אבטחת מידע למערכות ההפעלה בשרתי  המאגר ובתחנות המשתמשים ברשת הארגון המתחברות למאגר
	מבוצע אוטומטית

	עדכון אנטי וירוס בתחנות ושרתים
	מבוצע אוטומטית

	הגבלת גישה למערכות שאינן ברשת לפי כתובת IP
	

	הגדרת לוג המנהל את נושא כניסות למערכת והפעולות שבוצעו
	אצל מחזיקי מאגרי המידע במיקור חוץ שתנוהל מערכת מתעדת יומן מערכת LOG שתוצאותיו ינוטרו באופן מתועד וידווחו למנמ"ר.

	כתיבה ועדכון נוהל גיבויים 
	טרם בוצע

	קבלת התראה על כל משתמש ניהול חדש המצורף  להרשאות המערכת
	לא קיימת התראה

	שמירת נתיב הבקרה למשך 24 חודש
	לא נמצא כי מתועד נתיב בקרה

	ואבטחת ההתקנים הקיימים הגבלה על חיבור USB
	מתבצע

	שמירת גיבוי למשך 24 חודשים
	

	ווידוא מול הספק שתווך התקשורת מוצפן
	בוצע

	התקנת       FW ו- IPS
	מותקן FW
מערכת IDS


תוכנית עבודה 2023 - ממצאים וסטטוס ביצוע משימות
תוכנית העבודה לשנת 2023 כפי שהועברה לביקורת לא כוללת מידע לגבי סטטוס יישום המשימות וההמלצות. נתוני "סטטוס / הממצאים 2024" נערכו על ידי הביקורת.
	תכנית עבודה 2023 
תקנות הגנת הפרטיות (אבטחת מידע) התשע"ז 2017
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	בעל מאגר מידע יגדיר במסמך הגדרות מאגר (להלן - מסמך הגדרות המאגר), את כל העניינים האלה לפחות
	 
	 
	 
	 
	כתיבת מסמך הגדרות מאגרי מידע
	ממונה אבטחת מידע
	רבעון 1/2023
	 טרם התקבל

	2 (א) 1
	
	תיאור כללי של פעולות האיסוף והשימוש במידע
	 
	 
	 
	 
	רישום מאגרי מידע
	ממונה אבטחת מידע - בסיוע מנהלי אגפים בהתאם
	רבעון 1/2023
	 טרם התבצע

	2 (א) 2
	
	תיאור מטרות השימוש במידע
	 
	 
	 
	 
	
	
	
	טרם התבצע

	2 (א) 3
	
	סוגי המידע השונים הכלולים במאגר המידע, בשים לב לרשימת סוגי המידע שבפרט 1(3) בתוספת הראשונה
	 
	 
	 
	 
	
	
	
	טרם התבצע

	2 (א) 4
	
	פרטים על העברת מאגר המידע, או חלק מהותי ממנו אל מחוץ לגבולות המדינה או שימוש במידע מחוץ לגבולות המדינה, מטרת ההעברה, ארץ היעד, אופן ההעברה וזהות הנעבר
	 
	 
	 
	 
	
	
	
	טרם התבצע

	2 (א) 5
	
	פעולות עיבוד מידע באמצעות מחזיק
	 
	 
	 
	 
	
	
	
	טרם התבצע

	2 (א) 6
	
	הסיכונים העיקריים של פגיעה באבטחת המידע, ואופן ההתמודדות עמם
	 
	 
	 
	 
	
	
	
	טרם התבצע

	2 (א) 7
	
	שמו של מנהל מאגר המידע, של מחזיק המאגר ושל הממונה על אבטחת מידע בו, אם מונה כזה
	 
	 
	 
	 
	
	
	
	 בוצע


	2 (ב)
	
	בעל מאגר מידע יעדכן את מסמך הגדרות המאגר בכל עת שנעשה שינוי משמעותי בנושאים המפורטים בתקנת משנה )א(, ויבחן את הצורך בעדכון כאמור, בשל שינויים טכנולוגיים ארגוניים או אירועי אבטחה כאמור בתקנה 11 , בכל שנה עד 31 בדצמבר
	 
	 
	 
	 
	עדכון מאגרי מידע
	ממונה אבטחת מידע- בסיוע מנהלי אגפים בהתאם
	בשוטף
	 לא נמצא כי קיים המסמך המלא והמפורט וממילא הוא לא עודכן

	2 (ג)
	
	בעל מאגר מידע יבחן, אחת לשנה, אם אין המידע שהוא שומר במאגר רב מן הנדרש למטרות המאגר
	 
	 
	 
	 
	בדיקת המידע במאגר מידע מול מטרות המאגר (באחריות מנהל מאגר) – שנתי.
	ממונה המאגר (בסיוע של ממונה אבטחת מידע)
	רבעון 4/2023
	 

	3
	ממונה על
אבטחת מידע
	חלה חובה למנות ממונה על אבטחת מידע, או מונה ממונה על אבטחת מידע במאגר. המידע יחולו הוראות אלה:
	 
	 
	 
	 
	מינוי ממונה אבטחת מידע בעירייה
	העירייה
	בוצע
	 בוצע

	3 (1)
	
	ממונה אבטחה יהיה כפוף ישירות למנהל מאגר המידע או למנהל פעיל של בעל המאגר או המחזיק בו, לפי העניין, או לנושא משרה בכירה אחר הכפוף ישירות למנהל המאגר
	 
	 
	 
	 
	
	
	
	 

	3 (2)
	
	הממונה על אבטחה יכין נוהל אבטחת מידע ויביאו לאישור בעל המאגר
	 
	 
	 
	 
	עדכון נהלי אבטחת מידע בעירייה ואכיפתם
	ממונה אבטחת מידע בשילוב מנהל מערכות מידע, ומנהלי אגפים רלוונטים
	רבעון 2/2023
	 חלק מנהלי העבודה נדרשים בעדכון (ראה בגוף הדו"ח)

	3 (3)
	
	הממונה יכין תכנית לבקרה שוטפת על העמידה בדרישות תקנות אלה, יבצע אותה ויודיע לבעל מאגר המידע ולמנהל המאגר על ממצאיו
	 
	 
	 
	 
	הכנת ת"ע 2024 בהתאם לתקנות
	ממונה אבטחת מידע
	רבעון 4/2023
	 טרם התקבל

	3 (4)
	
	הממונה על אבטחה לא ימלא תפקיד נוסף שעלול להעמידו בחשש לניגוד עניינים במילוי תפקידו לפי תקנות אלה
	 
	 
	 
	 
	התנהלות מול ממונה אבטחת מידע
	ראש העירייה ומנהלי מאגרים
	בוצע
	 ממונה אבטחת המידע הינו גורם במיקור חוץ העומד בראש החברה המנהלת ומתחזקת את תחום הגנת הפרטיות בעירייה. ראה ממצא בדו"ח

	3 (5)
	
	הטיל בעל מאגר המידע על ממונה על אבטחה משימות נוספות על החובות המנויות בפסקאות (2) ו-(3), לשם ביצוע תקנות אלה, יגדירן בצורה ברורה
	 
	 
	 
	 
	
	
	
	 לא נמצאו ראיות לכך שבעל המאגר הטיל משימות על הממונה

	3 (6)
	
	בעל מאגר המידע יקצה לממונה את המשאבים הדרושים לו לשם מילוי תפקידו
	 
	 
	 
	 
	
	
	
	 בוצע

	4 (א)
	נוהל אבטחה
	בעל מאגר המידע יקבע במסמך נוהל אבטחת מידע (להלן - נוהל האבטחה) בהתאם למסמך הגדרות המאגר ותקנות אלה, אשר יחייב כל בעל הרשאה בהתאם לפרטים מהנוהל שאליו הוא חשוף לפי תקנת משנה (ב).
	 
	 
	 
	 
	עדכון נהלי אבטחת מידע בעירייה ואכיפתם
	ממונה אבטחת מידע בשילוב מנהל מערכות מידע, ומנהלי אגפים רלוונטים
	רבעון 2/2023
	 נמצא כי הממונה הכין מסמך מדיניות אבטחת מידע בתוקף מ 11/2023.
לא מצאנו כי קיים נוהל אבטחת מידע כולל רוחבי. קיימים נהלי אבטחת מידע ממוקדים לנושאי כמו לדוגמא נוהל אבטחת מידע במשאבי אנוש שאינו עוסק באבטחת מידע וסייבר

	4 (ב)
	
	בעל מאגר מידע ישמור את נוהל האבטחה כך שפרטים ממנו יימסרו לבעלי הרשאה רק בהיקף הנדרש לצורך ביצוע תפקידיהם
	 
	 
	 
	 
	החתמת העובדים על נהלי אבטחת מידע
	כוח אדם, מנהל מערכות מידע
	רבעון 2/2023
	 לא נמצאו ראיות לכך שבוצעו הדרכות עובדים בנושאי אבטחת מידע והדרכות נוספות למנהלי מאגרי המידע בקשר עם דרישות החוק והתקנות בנושא זה.

	4 (ג)
	
	נוהל האבטחה יכלול, בין השאר, את כל אלה:
	 
	 
	 
	 
	 
	 

	4 (ג) 1
	
	הוראות בעניין האבטחה הפיזית והסביבתית של אתרי המאגר כאמור בתקנה 6
	 
	 
	 
	 
	עדכון נהלי אבטחת מידע:
נוהל אבטחה פיזית ולוגית
נוהל משתמשים והרשאות
 נוהל אירועי אבטחת מידע
נוהל מיקור חוץ
	ממונה אבטחת מידע בשילוב מנהל מערכות מידע,  ומנהלי אגפים רלוונטים
	רבעון 2/2023
	 נמצא כי הנהלים לא עודכנו מאז שנת 2022
 

 

 

 

	4 (ג) 2
	
	הרשאות גישה למאגר המידע ולמערכות המאגר בהתאם לתקנה 8
	 
	 
	 
	 
	
	
	
	

	4 (ג) 3
	
	תיאור של אמצעים שמטרתם הגנה על מערכות המאגר ואופן הפעלתם לצורך כך
	 
	 
	 
	 
	
	
	
	

	4 (ג) 4
	
	הוראות למורשי הגישה למאגר המידע ולמערכות המאגר לצורך הגנה על המידע במאגר
	 
	 
	 
	 
	
	
	
	

	4 (ג) 5
	
	הסיכונים שחשוף להם המידע שבמאגר במסגרת הפעילות השוטפת של בעל מאגר המידע, לרבות אלה הנובעים ממבנה מערכות המאגר כמפורט בתקנה 5(א), אופן קביעת סיכונים אלה, ואופן הטיפול בהם, לרבות על ידי מנגנוני הצפנה מקובלים להגנה על המידע השמור במאגר או במערכות המאגר
	 
	 
	 
	 
	
	
	
	

	4 (ג) 6
	
	אופן התמודדות עם אירועי אבטחת מידע כאמור בתקנה 11 , לפי חומרת האירוע ומידת רגישות המידע
	 
	 
	 
	 
	עדכון נוהל אירועי אבטחת מידע
	ממונה אבטחת מידע בשילוב מנהל מערכות מידע
	רבעון 2/2023
	 לא נמצא כי קיים בעירייה נוהל אבטחת מידע כוללני רוחבי וממילא לא בוצע עדכון לנוהל. 
הדרישה לגבי קיומו של נוהל כתוב המפרט בין היתר הגדרת רמות חומרה של אירועי אבטחת מידע והתרעה ואופן ניהול האירוע מחייבים נוהל ייעודי בנושא.

	4 (ג) 7
	
	הוראות לעניין ניהול של התקנים ניידים ושימוש בהם כאמור בתקנה 12
	 
	 
	 
	 
	עדכון נוהל אבטחה פיזית ולוגית
	ממונה אבטחת מידע בשילוב מנהל מערכות מידע, ומנהלי אגפים רלוונטיים
	רבעון 2/2023
	 על פי מעקב עדכון הנהלים הקיימים בוצע בשנת 2022, במהלך 2023 לא בוצעה סקירה ועדכון כנדרש. 

	4 (ד)
	
	במאגר מידע שחלה עליו רמת האבטחה הבינונית או הגבוהה, יכלול נוהל האבטחה, נוסף על האמור בתקנת משנה (ג), התייחסות גם לכל אלה:
	 
	 
	 
	 
	 
	 

	4 (ד) 1
	
	אמצעי הזיהוי והאימות לגישה למאגר ולמערכות המאגר, בהתאם לתקנה 9
	 
	 
	 
	 
	עדכון נהלי אבטחת מידע בעירייה
	ממונה אבטחת מידע בשילוב מנהל מערכות מידע, ומנהלי אגפים רלוונטים
	רבעון 2/2023
	 ראה לעיל
 

 

 

 

	4 (ד) 2
	
	אופן הבקרה על השימוש במאגר המידע, ובכלל זה תיעוד הגישה למערכות המאגר כאמור בתקנה 10
	 
	 
	 
	 
	
	
	
	

	4 (ד) 3
	
	הוראות לעניין עריכת ביקורות תקופתיות לווידוא קיומם ותקינותם של אמצעי האבטחה לפי נוהל האבטחה ולפי תקנות אלה כאמור בתקנה 16
	 
	 
	 
	 
	
	
	
	

	4 (ד) 4
	
	הוראות לעניין גיבוי הנתונים האמורים בתקנה 18 (א) (1)
	 
	 
	 
	 
	
	
	
	

	4 (ד) 5
	
	הוראות לעניין אופן ביצוע פעולות פיתוח במאגר ותיעודן, ובכלל זה אופן הגישה של אנשי הפיתוח לנתונים במאגר
	 
	 
	 
	 
	
	
	
	

	4 (ה)
	
	בעל מאגר מידע יבחן, אחת לשנה, את הצורך בעדכון הנוהל, ובלי לגרוע מן האמור, יבחן אם יש צורך בעדכונו של הנוהל במקרים אלה:
	 
	 
	 
	 
	עדכון נהלי אבטחת מידע
	ממונה אבטחת מידע בשילוב מנהל מערכות מידע, ומנהלי אגפים רלוונטים
	רבעון 2/2023
	על פי מעקב עדכון הנהלים הקיימים בוצע בשנת 2022, במהלך 2023 לא בוצעה סקירה ועדכון כנדרש.
 

 

 

	4 (ה) 1
	
	נעשים שינויים מהותיים במערכות המאגר או בתהליכי עיבוד מידע
	 
	 
	 
	 
	
	
	
	

	4 (ה) 2
	
	נודע על סיכונים טכנולוגיים חדשים הנוגעים למערכות המאגר
	 
	 
	 
	 
	
	
	
	

	4 (ו)
	
	ארגון שהוא בעל כמה מאגרי מידע רשאי לקבוע נוהל אבטחה כאמור בתקנה זו, במסמך אחד לעניין כל מאגרי המידע שברשותו, המצויים באותה רמת אבטחה
	 
	 
	 
	 
	
	
	
	

	5 (א)
	מיפוי מערכות
המאגר וביצוע סקר
סיכונים
	בעל מאגר מידע יחזיק מסמך מעודכן של מבנה מאגר המידע וכן רשימת מצאי מעודכנת של מערכות המאגר, ובכלל זה:
	 
	 
	 
	 
	מיפוי וסיווג נכסי מידע,
מיפוי מערכות וממשקים חיצוניים
	מנהל מערכות מידע
	רבעון 1/2023
	לא מצאנו כי הוגדרו מסמכי מבנה מאגר עבור כלל המאגרים
 

 

 

	5 (א) 1
	
	תשתיות ומערכות חומרה, סוגי רכיבי תקשורת ואבטחת מידע
	 
	 
	 
	 
	
	
	
	

	5 (א) 2
	
	מערכות התוכנה המשמשות להפעלת מאגר המידע, לניהול המאגר ולתחזוקתו, לתמיכה בפעילותו, לניטור שלו ולאבטחתו
	 
	 
	 
	 
	
	
	
	

	5 (א) 3
	
	תוכנות וממשקים המשמשים לתקשורת אל מערכות המאגר ומהן
	 
	 
	 
	 
	
	
	
	

	5 (א) 4
	
	תרשים הרשת שפועל בה המאגר, הכולל תיאור הקשרים בין רכיבי המערכת השונים ומיקומם הפיזי של רכיבים אלה
	 
	 
	 
	 
	שרטוט תרשים רשת מעודכן
	מנהל מערכות מידע
	רבעון 1/2023
	 מבוצע

	5 (א) 5
	
	תאריך העדכון האחרון של המסמך ושל רשימת המצאי
	 
	 
	 
	 
	הכנת רשימת מצאי - שרתים, תחנות קצה, מערכות הפעלה ומערכות השונות
	מנהל מערכות מידע
	רבעון 1/2023
	 

	5 (ב)
	
	המסמך המעודכן של מבנה מאגר המידע ורשימת המצאי יישמרו כך שפרטים מהם יימסרו לבעלי הרשאה רק בהיקף הנדרש לצורך ביצוע תפקידיהם
	 
	 
	 
	 
	
	
	
	לא נמצא כי קיים

	5 (ג)
	
	במאגר מידע שחלה עליו רמת האבטחה הגבוהה, בעל המאגר אחראי לכך שייערך סקר לאיתור סיכוני אבטחת מידע )להלן - סקר סיכונים(; בעל מאגר המידע ידון בתוצאות סקר הסיכונים שיועברו לו, יבחן את הצורך בעדכון מסמך הגדרות המאגר או נוהל האבטחה בעקבותיהן, ויפעל לתיקון הליקויים שהתגלו במסגרת הסקר, ככל שהתגלו; סקר סיכונים כאמור ייערך אחת לשמונה עשר חודשים לפחות
	 
	 
	 
	 
	סקר סיכונים ברשת העירייה ולמערכת מאגר גבוהה
	מנהל מערכות מידע, מבקר פנים
	לדיון לאחר השלמת מסמך הגדרות
	 בוצעו מבדקי חדירה פנימית וחיצונית וביקורת יישום הוראות התקנים בנושא אבטחת מידע.
מבוצע

	5 (ד)
	
	במאגר מידע שחלה עליו רמת האבטחה הגבוהה, בעל המאגר אחראי לכך שייערכו מבדקי חדירות למערכות המאגר לבחינת עמידותן בפני סיכונים פנימיים וחיצוניים, אחת לשמונה עשר חודשים לפחות; בעל המאגר ידון בתוצאות מבדקי החדירות ויפעל לתיקון הליקויים שהתגלו, ככל שהתגלו
	 
	 
	 
	 
	מבדק חדירה ברשת העירייה ולמערכת מאגר גבוהה
	מנהל מערכות מידע, ממונה אבטחת מידע
	לדיון לאחר השלמת מסמך הגדרות
	 מבוצע

	5 (ה)
	
	ארגון שהוא בעל כמה מאגרי מידע, רשאי לקבוע את רשימת המצאי כאמור בתקנת משנה (א), במסמך אחד לעניין כל מאגרי המידע שברשותו, המצויים באותה רמת אבטחה וכן רשאי לקיים את החובות הקבועות בתקנות משנה (ג) ו-(ד) בסקר סיכונים או במבדק חדירות, לפי העניין אחד לעניין כל מאגרי המידע שברשותו, המצויים באותה רמת האבטחה
	 
	 
	 
	 
	בדיקת פגיעויות ברשת העירייה - שנתי
	מנהל מערכות מידע, ממונה אבטחת מידע
	רבעון 3/2023
	 מבוצע

	6 (א)
	אבטחה פיזית
וסביבתית
	בעל מאגר מידע יבטיח כי המערכות המפורטות בתקנה 5 (א) (1) יישמרו במקום מוגן, המונע חדירה וכניסה אליו בלא הרשאה, והתואם את אופי פעילות המאגר ורגישות המידע בו
	 
	 
	 
	 
	מימוש ההנחיות לאבטחה פיזית בחדר השרתים החדש
	העירייה - ראש העירייה, מנהל מערכות מידע ואחראי אבטחה
	בשוטף
	 מאגרי המידע מאוחסנים בענן כך שנושא האבטח הפיזית והסביבתית הינו באחריות הגורמים החיצוניים אצלם מאוחסנים המאגרים. הבדיקה לגבי רמת האבטחה הפיזית. נמצא כי העירייה מבצעת ביקורת אלה אצל הספקים. להלן דוגמא:
עיריית קריית מלאכי (להלן: "העירייה") נעזרת בשירותיהם של ספקים וקבלנים חיצוניים (להלן: "ספקים") לצורך קבלת שירותים מסוגים שונים: פיתוח ותחזוקת מערכות מחשב, שירות טכני לטיפול בתקלות מחשב, שירותי ייעוץ וכיו"ב. 
קיימת חשיבות רבה לנקיטת צעדים טכנולוגים ונוהליים שיצמצמו את הסיכונים הנובעים מהיות הספקים חשופים למידע של העיריה, ובפרט בתהליך הכרוך בסיום עבודתם של עובדים/ספקים חיצוניים. 
לבקשתך, בוצעה ביקורת אבטחת מידע ובטחון בחברת א.ש בינה (להלן:"החברה") בתאריך 08/02/2023.
הבחינה בוצעה מול מר איציק כהן, מנהל אבטחת מידע, א.ש בינה, ע"י אילנה זץ, יועצת אבטחת מידע וסייבר, פריימסק.


	6 (ב)
	
	בעל מאגר מידע שחלה עליו רמת האבטחה הבינונית או הגבוהה, ינקוט אמצעים לבקרה ולתיעוד של הכניסה והיציאה מאתרים שבהם מצויות המערכות המפורטות בתקנה 5 (א) (1) ושל הכנסה והוצאה של ציוד אל מערכות המאגר ומהן
	 
	 
	 
	 
	
	
	בשוטף
	כאמור מאגרי המידע מאוחסנים אצל ספקים חיצוניים עליהם האחריות על אבטחת הכניסה והיציאה מהאתרים. הנושא נבדק במסגרת הביקורת בנושא.
לא נמצאו הערות בדו"ח שנסקר לגבי חברת א.ש. בינה

	7 (א)
	אבטחת מידע
בניהול כוח אדם
	לא ייתן בעל מאגר מידע גישה למידע המצוי במאגר ולא ישנה היקף הרשאה שניתנה, אלא אם כן נקט אמצעים סבירים, המקובלים בהליכי מיון עובדים ושיבוצם, כדי לברר שאין חשש כי בעל ההרשאה אינו מתאים לקבלת גישה למידע המצוי במאגר; אמצעים כאמור יינקטו בשים לב לרגישות המידע שבמאגר ולהיקף הרשאות הגישה לתפקיד שמיועד לו הנוגע בדבר, כאמור בתקנה 8
	 
	 
	 
	 
	הטמעת מבדקי מהימנות לעובדים
	מחלקת כוח אדם
	רבעון 1/2023
	 נושא מתן ההרשאות מנוהל בעירייה. מתן ההרשאות בפעול מבוצע על ידי אחראית הרשאות עובדת מחלקת הנח"ש ולא על ידי המנמ"ר, נוסיף כי המנמ"ר אינו מעורב כלל בתהליך ואינו משמש כגורם בקרה לאישור הקמת ההרשאה במערכות.

	7 (ב)
	
	בטרם יקבלו גישה למידע ממאגר המידע או לפני שינוי היקף הרשאותיהם, יקיים בעל מאגר מידע הדרכות לבעלי הרשאות בנושא החובות לפי החוק ותקנות אלה, וימסור להם מידע על אודות חובותיהם לפי החוק ונוהל האבטחה
	 
	 
	 
	 
	1. החתמה על טופס פתיחה וסגירת משתמשים והדרכת העובד בהתאם

2. הדרכת מודעות לעובדים חדשים או לעובדים שעברו תפקיד-חציוני
	1. מחלקת מערכות מידע

2. ממונה אבטחת מידע
	1. רבעון 1/2023

2. רבעון 3/2023
	 ההדרכות מבוצעות על ידי חברת פריימסק.
מבוצע

	7 (ג)
	
	במאגר מידע שחלה עליו רמת האבטחה הבינונית או הגבוהה, יקיים בעל המאגר פעילות הדרכה תקופתית לבעלי הרשאות שלו, בדבר מסמך הגדרות המאגר, נוהל האבטחה והוראות אבטחת המידע לפי החוק ולפי תקנות אלה, בהיקף הנדרש לצורך ביצוע תפקידיהם, ובדבר חובות בעלי ההרשאות לפיהם; הדרכה כאמור תיערך אחת לשנתיים לפחות, ולגבי הסמכה של בעל הרשאה לתפקיד חדש - סמוך ככל האפשר למועד תחילת הסמכתו
	 
	 
	 
	 
	1. הדרכת מודעות לאבטחת מידע וסייבר עובדים -שנתי

2. תרגולים (בדיקת פישינג)
	
ממונה אבטחת מידע
	1. רבעון 3/2023

2. רבעון 3/2023
	 חברת פריימסק מבצעת הדרכות עובדים בנושא אבטחת מידע, לא נמצא תיעוד לביצוע הדרכות ייעודיות למי שמוגדר בעל מאגר מידע ו/או מחזיק במאגר מידע שאלה הגורמים החיצוניים אצלם מאוחסנים מאגרי המידע של העירייהץ

	8 (א)
	ניהול הרשאות
גישה
	בעל מאגר מידע יקבע הרשאות גישה של בעלי הרשאות למאגר המידע ולמערכות המאגר, בהתאם להגדרות תפקיד; הרשאת הגישה לכל תפקיד תהיה במידה הנדרשת לביצוע התפקיד בלבד
	 
	 
	 
	 
	1. מיפוי של משתמשים להרשאות מינימליות בלבד
	מנהל מערכות מידע
	רבעון 1/2023
	 נושא מתן ההרשאות מנוהל בעירייה. מתן ההרשאות בפעול מבוצע על ידי אחראית הרשאות עובדת מחלקת הנח"ש ולא על ידי המנמ"ר, נוסיף כי המנמ"ר אינו מעורב כלל בתהליך ואינו משמש כגורם בקרה לאישור הקמת ההרשאה במערכות.
 

 

	8 (ב)
	
	בעל מאגר מידע ינהל רישום מעודכן של תפקידים, הרשאות הגישה שניתנו להם, ושל בעלי ההרשאות הממלאים תפקידים אלה (להלן - רשימת ההרשאות התקפות).
	 
	 
	 
	 
	1. בקרת הרשאות גישה מרחוק, USB- חציוני

2. בקרת הרשאות עובדים (מערכות חיצוניות, AD)- שנתית
	1. מנהל מערכות מידע וממונה אבטחת מידע

2. מערכות חיצוניות- מנהלי אגפים רלוונטים (מנהל מאגר), ממונה אבטחת מידע
AD- מנהל מערכות מידע
	1. רבעון 3/2023

2. רבעון 1/2023
	

	9 (א)
	זיהוי ואימות
	בעל מאגר מידע ינקוט אמצעים מקובלים בנסיבות העניין ובהתאם לאופי המאגר וטיבו, כדי לוודא כי הגישה למאגר ולמערכות המאגר נעשית בידי בעל הרשאה המורשה לכך בלבד לפי רשימת ההרשאות התקפות
	 
	 
	 
	 
	
	
	
	

	9 (ב)
	
	במאגר מידע שחלה עליו רמת האבטחה הבינונית או הגבוהה -
	 
	 
	 
	 
	 
	 

	9 (ב) 1
	
	אופן הזיהוי ייעשה ככל האפשר על בסיס אמצעי פיזי הנתון לשליטתו הבלעדית של המורשה
	 
	 
	 
	 
	גישה מרחוק באמצעות אימות דו שלבי
	 מנהל מערכות מידע, ממונה אבטחת מידע 
	רבעון 2/2023 
	 מבוצע באמצעות שם משתמש וסיסמה אישית ואישור כפול

	9 (ב) 2
	
	ייקבעו בנוהל האבטחה גם הוראות לעניין תקנת משנה (א), ובכללן בנושאים אלה:
	 
	 
	 
	 
	הקשחת מדיניות סיסמאות 
	מנהל מערכות מידע
	רבעון 1/2023
	 מדיניות הסיסמאות כולל:
אורך 10 תווים
סיסמא מורכבת
24 סיסמאות בהיסטוריה
42 ימים להחלפת סיסמה
מבוצע


	9 (ב) 2 (א)
	
	אופן הזיהוי; היה אופן הזיהוי מבוסס על סיסמאות, יתייחס הנוהל גם לחוזק הסיסמה, מספר הניסיונות השגויים, ותדירות החלפת הסיסמאות שתיעשה בהתאם לתפקיד מורשה הגישה, ובכל מקרה לתקופה שלא תעלה על שישה חודשים
	 
	 
	 
	 
	
	
	
	 מבוצע

	9 (ב) 2 (ב)
	
	ניתוק אוטומטי לאחר פרק זמן של אי–פעילות
	 
	 
	 
	 
	
	
	
	 מבוצע

	9 (ב) 2 (ג)
	
	אופן הטיפול בתקלות הקשורות באימות זהות
	 
	 
	 
	 
	
	
	
	 באחריות המנמ"ר
מבוצע

	9 (ג)
	
	בעל מאגר מידע ידאג לביטול ההרשאות של בעל הרשאה שסיים את תפקידו ובמידת האפשר לשינוי סיסמאות למאגר ולמערכות המאגר, שבעל ההרשאה עשוי היה לדעת, מיד עם סיום תפקידו של בעל ההרשאה
	 
	 
	 
	 
	בקרת הרשאות בעת עזיבה / שינוי תפקיד
	כוח אדם, מנהל מערכות מידע, מנהל אגף רלוונטי
	שוטף
	מבוצע על ידי המנמ"ר 

	10 (א)
	בקרת קוד גישה
	במערכות של מאגר מידע אשר חלה עליו רמת האבטחה הבינונית או הגבוהה, ינוהל מנגנון תיעוד אוטומטי שיאפשר ביקורת על הגישה למערכות המאגר (בתקנה זו - מנגנון הבקרה), ובכלל זה נתונים אלה: זהות המשתמש, התאריך והשעה של ניסיון הגישה, רכיב המערכת שאליו בוצע ניסיון הגישה, סוג הגישה, היקפה, ואם הגישה אושרה או נדחתה
	 
	 
	 
	 
	סקירה וניטור לוגים ברשת - 
רבעוני
	מנהל מערכות מידע
	שוטף - 
בקרה ראשונית רבעון 1/2023
	 מבוצע על ידי המנמ"ר

	10 (ב)
	
	מנגנון הבקרה לא יאפשר, ככל יכולתו, ביטול או שינוי של הפעלתו; מנגנון הבקרה יאתר שינויים או ביטולים בהפעלתו ויפיץ התראות לאחראים
	 
	 
	 
	 
	
	
	
	 לא נמצא כי הליך הבקרה מבוצע

	10 (ג)
	
	בעל מאגר מידע יקבע נוהל בדיקה שגרתי של נתוני התיעוד של מנגנון הבקרה, ויערוך דוח של הבעיות שהתגלו וצעדים שננקטו בעקבותיהן
	 
	 
	 
	 
	
	
	
	 לא נמצא כי הליך הבקרה מבוצע

	10 (ד)
	
	נתוני התיעוד של מנגנון הבקרה יישמרו למשך 24 חודשים לפחות
	 
	 
	 
	 
	1. שמירת לוגים למשך 24 חודשים ברשת המקומית בעירייה

2.  שמירת לוגים למשך 24 חודשים אצל מחזיקי המאגרים
	1. מנהל מערכות  מידע

2. מחזיק המאגר
	שוטף
	 לא נמצא כי הליך הבקרה מבוצע

	10 (ה)
	
	בעל מאגר מידע יידע את בעלי ההרשאות במאגר בדבר קיום מנגנון הבקרה למערכות המאגר
	 
	 
	 
	 
	החתמת העובדים על נהלי אבטחת מידע וטופס פתיחת משתמשים
	כוח אדם, מנהל מערכות מידע
	רבעון 1/2023
	 

	11 (א)
	תיעוד של אירועי
אבטחה
	בעל מאגר מידע אחראי לתיעוד כל מקרה שבו התגלה אירוע המעלה חשש לפגיעה בשלמות המידע, לשימוש בו בלא הרשאה או לחריגה מהרשאה (להלן - אירועי אבטחה); ככל האפשר יבוסס התיעוד האמור על רישום אוטומטי
	 
	 
	 
	 
	יישום נוהל אירועי אבטחת מידע
	מנהל מערכות מידע
	שוטף
	 לעירייה מערכות אבטחת מידע הנותנות מענה לאירועי אבטחת מידע. וניסיונות ביצוע פעולות של גורמים לא מורשים.
לא נמצא כי קיימים יומני מערכת לתיעוד וניטור פעולות מעין אלה.

	11 (ב)
	
	בנוהל האבטחה יקבע בעל מאגר מידע גם הוראות לעניין התמודדות עם אירועי אבטחת מידע, לפי חומרת האירוע ומידת רגישות המידע, לרבות לעניין ביטול הרשאות וצעדים מיידיים אחרים הנדרשים וכן לעניין דיווח לבעל המאגר על אירועי אבטחה ועל פעולות שננקטו בעקבותיהם
	 
	 
	 
	 
	עדכון נוהל אירועי אבטחת מידע
	ממונה אבטחת מידע בשילוב מנהל מערכות מידע, ומנהלי אגפים רלוונטים
	רבעון 2/2023
	 מבוצע ונבדק אצל גורמי מיקור חוץ במסגרת הביקורת המבוצע אצלם.

	11 (ג)
	
	במאגר מידע שחלה עליו רמת האבטחה הבינונית, יקיים בעל המאגר דיון אחת לשנה לפחות באירועי האבטחה ויבחן את הצורך בעדכונו של נוהל האבטחה; במאגר מידע שחלה עליו רמת האבטחה הגבוהה, ייערך דיון כאמור אחת לרבעון לפחות
	 
	 
	 
	 
	קיום דיונים בנושאי אירועי אבטחת מידע לפחות אחת לשנה ובחינת הצורך בעדכון הנהלים בעקבות האירוע
	ממונה אבטחת מידע, חברי ועדת היגוי (במסגרת ועדת היגוי)
	רבעון 4/2023
	 הדיונים מבוצעים במידת הצורך  רק באופן שוטף בוועדת ההיגוי של העירייה.

	11 (ד)
	
	אירע אירוע אבטחה חמור - 
	 
	 
	 
	 
	 
	 

	11 (ד) 1
	
	יודיע על כך בעל המאגר לרשם באופן מיידי, וכן ידווח לרשם על הצעדים שנקט בעקבות האירוע
	 
	 
	 
	 
	בעת אירוע חמור, דיווח באופן מיידי לרשם
	ראש העירייה, מנהל מערכות מידע, יועמ"ש
	בעת אירוע חמור
	 

	11 (ד) 2
	
	רשאי הרשם להורות לבעל מאגר המידע, למעט לבעל מאגר מידע מן המנויים בסעיף 13(ה) לחוק, לאחר שנועץ בראש הרשות הלאומית להגנת הסייבר, להודיע על אירוע האבטחה לנושא מידע שעלול להיפגע מן האירוע
	 
	 
	 
	 
	
	
	
	 

	12
	התקנים ניידים
	בעל המאגר יגביל או ימנע אפשרות לחיבור התקנים ניידים למערכות המאגר במתכונת ההולמת את רמת אבטחת המידע שחלה על המאגר, את רגישות המידע, את הסיכונים המיוחדים למערכות המאגר או למידע הנובעים מחיבור ההתקן הנייד ואת קיומם של אמצעי הגנה מתאימים מפני סיכונים אלה; בעל מאגר מידע המאפשר שימוש במידע מהמאגר בהתקן נייד או העתקה שלו להתקן נייד ינקוט אמצעי הגנה בשים לב לסיכונים המיוחדים הקשורים לשימוש בהתקן נייד באותו מאגר מידע; לעניין זה יראו שימוש בשיטות הצפנה מקובלות כנקיטת אמצעים סבירים להגנה על מידע שהועתק להתקן הנייד
	 
	 
	 
	 
	הצפנת מחשבים ניידים
	מנהל מערכות מידע
	רבעון 4/2023
	 מבוצע

	13 (א)
	ניהול מאובטח
ומעודכן של
מערכות המאגר
	בעל מאגר מידע יקפיד על ניהול ותפעול תקין של מערכות המאגר, לפי המקובל בהפעלת מערכות כאלה
	 
	 
	 
	 
	בקרה עדכוני מערכות הפעלה
	 מנהל מערכות מידע וממונה אבטחת מידע
	רבעון 1/2023
	 כלל המאגרים מנוהלים במיקור חוץ אצל גורמים חיצוניים המתפעלים אותם. העירייה מבצעת ביקורת באמצעות פריימסק אצל גורמים אלה ומפיקה דוחות בנושא לגורמי העירייה וועדת היגוי הפועלת בנושא.
מבוצע

	13 (ב)
	
	בעל מאגר מידע יפריד, בהיקף ובמידה הסבירים האפשריים, בין מערכות המאגר אשר ניתן לגשת מהן למידע, לבין מערכות מחשוב אחרות המשמשות את בעל המאגר
	 
	 
	 
	 
	סגמנטציה ברשת
	מנהל מערכות מידע
	רבעון 2/2023
	 

	13 (ג)
	
	בעל מאגר מידע ידאג לכך שייערכו עדכונים שוטפים של מערכות המאגר, לרבות חומר המחשב הנדרש לפעולתן; לא ייעשה שימוש במערכות שהיצרן לא תומך בהיבטי אבטחה שלהן אלא אם כן ניתן מענה אבטחתי מתאים
	 
	 
	 
	 
	1. עדכוני אבטחת מידע למערכות ההפעלה בשרתים ובתחנות העבודה- רבעוני

2. הקשחת שרתים ותחנות קצה 
	מנהל מערכות מידע
	1. רבעון 1/2023

2. רבעון 2/2023
	 לא נמצא כי מבוצע

	14 (א)
	אבטחת תקשורת
	בעל מאגר מידע לא יחבר את מערכות המאגר לרשת האינטרנט או לרשת ציבורית אחרת, בלא התקנת אמצעי הגנה מתאימים מפני חדירה לא מורשית או מפני תוכנות המסוגלות לגרום נזק או שיבוש למחשב או לחומר מחשב
	 
	 
	 
	 
	הפעלת מודולים והגדרות ברכיבי ה-FW (ביניהם AV, IPS, הגבלת משתמשים והרשאות, DEEP HTTPS INSPECTION , הגנה על הגלישה באינטרט והקשחת כללי הסינון  , GEO Protection כו')
	מנהל מערכות מידע, ממונה אבטחת מידע
	רבעון 1/2023
	 נדרש בבדיקה במסגרת ביקורת אצל מחזיקי המאגרים החיצוניים.

	14 (ב)
	
	העברת מידע ממאגר המידע, ברשת ציבורית או באינטרנט, תיעשה תוך שימוש בשיטות הצפנה מקובלות
	 
	 
	 
	 
	1. שימוש בהצפנה המקובלת ברשת המקומית

1. שימוש בהצפנה המקובלת אצל מחזיקי המאגר
	1. מנהל מערכות מידע

2. מחזיקי המאגרים
	בשוטף
	 נדרש בבדיקה במסגרת ביקורת אצל מחזיקי המאגרים החיצוניים.

	14 (ג)
	
	במאגר מידע שניתן לגשת אליו מרחוק, באמצעות רשת האינטרנט או רשת ציבורית אחרת, ייעשה שימוש נוסף על אמצעי אבטחה כאמור בתקנות משנה (א) ו-(ב) באמצעים שמטרתם לזהות את המתקשר והמאמתים את הרשאתו לביצוע הפעילות מרחוק ואת היקפה; לעניין גישה של בעל הרשאה למאגר מידע ברמת האבטחה הבינונית והגבוהה ייעשה שימוש באמצעי פיזי הנתון לשליטתו הבלעדית של בעל ההרשאה
	 
	 
	 
	 
	התחברות לרשת בצורה מאובטחת (הוספת אימות דו שלבי)
	מנהל מערכות מידע
	רבעון 2/2023
	 נדרש בבדיקה במסגרת ביקורת אצל מחזיקי המאגרים החיצוניים.

	15 (א)
	מיקור חוץ
	בעל מאגר המתקשר עם גורם חיצוני לצורך קבלת שירות, הכרוך במתן גישה למאגר המידע -
	 
	 
	 
	 
	 

ראה להלן ממצאי ביקורת שבוצעה בחברת "רמה מערכות"

	15 (א) 1
	
	יבחן, לפני ביצוע ההתקשרות עם הגורם החיצוני המסוים כאמור, את סיכוני אבטחת המידע הכרוכים בהתקשרות
	 
	 
	 
	 
	1. התאמת הסכמי התקשרות מול הספקים והחתמתם

2. עדכון נוהל מיקור חוץ (כולל נספחי הסכם התקשרות עם הספק השונים)

3. קבלת הצהרה ממחזיקי מאגרים על עמידה בתקנות

4. ביקורת אבטחת מידע  בחצרות ספקים מחזיקי מאגרים
	1. ממונה אבטחת מידע, גזבר

2. ממונה אבטחת מידע

3. ממונה אבטחת מידע, מנהלי האגפים הרלוונטים

4. ממונה אבטחת מידע (אחת לרבעון) -  (EPR, קומפלוט, רמה, מילגם, א.ש בינה) 
	1. רבעון 1/2023

2. רבעון 2/2023

3. רבעון 2/2023

4. רבעון 4/2023
	 לא נמצא כי מבוצע סקר סיכונים מקדמי טרם ההתקשרות עם גורם במיקור חוץ הקשור בין היתר  לניהול מאגר מידע עם זאת נמצא כי קיים שאלון מפורט המוגש לחברות. לא מצאנו תיעוד לשאלונים שהתקבלו חזרה.
 

 

 

 

 

 

 

 

	15 (א) 2
	
	יקבע במפורש בהסכם עם הגורם החיצוני (בתקנה זו - ההסכם) את כל אלה, בשים לב לסיכונים לפי פסקה(1):
	 
	 
	 
	 
	
	
	
	

	15 (א) 2 (א)
	
	המידע שהגורם החיצוני רשאי לעבד ומטרות השימוש המותרות בו לצורכי ההתקשרות
	 
	 
	 
	 
	
	
	
	

	15 (א) 2 (ב)
	
	מערכות המאגר שהגורם החיצוני רשאי לגשת אליהן
	 
	 
	 
	 
	
	
	
	

	15 (א) 2 (ג)
	
	סוג העיבוד או הפעולה שהגורם החיצוני רשאי לעשות
	 
	 
	 
	 
	
	
	
	

	15 (א) 2 (ד)
	
	משך ההתקשרות, אופן השבת המידע לידי הבעלים בסיום ההתקשרות, השמדתו מרשותו של הגורם החיצוני ודיווח על כך לבעל מאגר המידע
	 
	 
	 
	 
	
	
	
	

	15 (א) 2 (ה)
	
	אופן יישום החובות בתחום אבטחת המידע שהמחזיק חייב בהן לפי תקנות אלה, וכן הנחיות נוספות לעניין אמצעי אבטחת מידע שקבע בעל מאגר המידע, אם קבע
	 
	 
	 
	 
	
	
	
	

	15 (א) 2 (ו)
	
	חובתו של הגורם החיצוני להחתים את בעלי ההרשאות שלו על התחייבות לשמור על סודיות המידע, להשתמש במידע רק לפי האמור בהסכם, וליישם את אמצעי האבטחה הקבועים בהסכם כאמור בפסקת משנה (ה)
	 
	 
	 
	 
	
	
	
	

	15 (א) 2 (ז)
	
	התיר בעל מאגר מידע לגורם החיצוני לתת את השירות באמצעות גורם נוסף - חובתו של הגורם החיצוני לכלול בהסכם עם הגורם הנוסף את כל הנושאים המפורטים בתקנה זו
	 
	 
	 
	 
	
	
	
	

	15 (א) 2 (ח)
	
	חובתו של הגורם החיצוני לדווח, אחת לשנה לפחות, לבעל מאגר המידע על אודות אופן ביצוע חובותיו לפי תקנות אלה וההסכם ולהודיע לבעל המאגר במקרה של אירוע אבטחה
	 
	 
	 
	 
	
	
	
	 

	15 (א) 3
	
	יפרט בנוהל האבטחה של המאגר גם את העניינים המנויים בפסקה 2(א) עד (ה), וכן יפנה בו במפורש להסכם עם הגורם החיצוני ולנוהל האבטחה שלו;
	 
	 
	 
	 
	
	
	
	 

	15 (א) 4
	
	ינקוט אמצעי בקרה ופיקוח על עמידתו של הגורם החיצוני בהוראות ההסכם ובהוראות תקנות אלה, בהיקף הנדרש בשים לב לסיכונים האמורים בפסקה (1)
	 
	 
	 
	 
	
	
	
	 

	15 (ב)
	
	ארגון שהוא בעל כמה מאגרי מידע, המתקשר עם גורם חיצוני לצורך מתן שירות הכרוך בגישה אליהם בידי הגורם החיצוני, רשאי לקיים את הוראות תקנת משנה (א) (2) בהסכם אחד לעניין כל מאגרי המידע ובלבד שהם באותה רמת אבטחה
	 
	 
	 
	 
	
	
	
	 

	15 (ג)
	
	תקנה זו לא תחול על התקשרות של בעל מאגר עם יחיד
	 
	 
	 
	 
	 
	 

	16 (א)
	ביקורות תקופתיות
	במאגר מידע שחלה עליו רמת האבטחה הבינונית או הגבוהה, בעל המאגר אחראי לכך שתיערך, אחת ל– 24 חודשים לפחות, ביקורת פנימית או חיצונית, על ידי גורם בעל הכשרה מתאימה לביקורת בנושא אבטחת מידע שאינו ממונה האבטחה של המאגר, כדי לוודא את עמידתו בהוראות תקנות אלה
	 
	 
	 
	 
	טיפול בממצאי סקר תקנות הגנת הפרטיות 
	ממונה אבטחת מידע, מנהל מערכות מידע
	טיפול שוטף על פני 2023
	 העירייה באמצעות ממונה אבטחת המידע וחברה חיצונית בבעלותו מבצעים סקרי אבטחת מידע ובדיקות חדירה.
מבוצע

	16 (ב)
	
	בדוח הביקורת ידווח המבקר על התאמת אמצעי האבטחה לנוהל האבטחה ולתקנות אלה, יזהה ליקויים ויציע אמצעים הדרושים לתיקון המצב
	 
	 
	 
	 
	
	
	
	 

	16 (ג)
	
	בעל מאגר המידע ידון בדוחות הביקורת שיועברו לו, ויבחן את הצורך בעדכון מסמך הגדרות המאגר או נוהל האבטחה בעקבותיהם
	 
	 
	 
	 
	
	
	
	 הממצאים נדונים בוועדת היגוי בנושא.
מבוצע

	16 (ד)
	
	בעל מאגר מידע שחלה עליו רמת האבטחה הגבוהה, רשאי לקיים את החובה הקבועה בתקנה זו במסגרת עריכת סקר סיכונים שמתקיים בו האמור בתקנת משנה (ב)
	 
	 
	 
	 
	 
	 

	16 (ה)
	
	ארגון שהוא בעל כמה מאגרי מידע, רשאי לקיים את החובה הקבועה בתקנה זו במסגרת ביקורת אחת לעניין כל מאגרי המידע שברשותו, המצויים באותה רמת אבטחה.
	 
	 
	 
	 
	 
	 

	17 (א)
	שמירת נתוני
אבטחה
	בעל מאגר מידע ישמור את הנתונים הנצברים במסגרת יישום הוראות תקנות 6(ב), 8 עד 11 , 14 , 15 (א) (4) ו– 16 , ככל שתקנות אלה חלות עליו, באופן מאובטח למשך 24 חודשים
	 
	 
	 
	 
	1. גיבוי מידע והגדרות באופן מאובטח למשך 24 חודשים לפחות, ברשת מקומית בעירייה

2. גיבוי מידע והגדרות באופן מאובטח למשך 24 חודשים לפחות אצל מחזיקי המאגרים
	1. ממונה אבטחת מידע, מנהל מערכות מידע

2. מחזיקי המאגרים
	שוטף
	 שחזור מידע מבוצע באופן שוטף על פי דרישות משתמשים אולם הוא אינו מתועד. בנוסף נמצא כי, לא מתבצע אחזור מידע ייזום ומתועד לבדיקת תקינות ושלמות הגיבויים.
פעולה זו צריכה להיות מבוצעת ומדווחת למנמ"ר גם על ידי הגורמים החיצוניים אצלם מאוחסנים ומנוהלים מאגרי המידע של העירייה, לא נמצא כי קיים דיווח מעין זה.
 

	17 (ב)
	
	במאגר מידע שחלה עליו רמת האבטחה הבינונית או הגבוהה, בעל המאגר יגבה את הנתונים שנשמרו כאמור בתקנת משנה )א(, באופן שיבטיח שיהיה ניתן, בכל עת, לשחזר את הנתונים האמורים למצבם המקורי
	 
	 
	 
	 
	1. שיחזור מידע מגיבוי, פנימי בתוך הרשת המקומית, כולל תיעוד- שנתי 

2. שיחזור מידע מגיבוי, מחזיקי המאגר, כולל תיעוד- שנתי
	1. מנהל מערכות מידע

2. מנהלי האגפים הרלוונטים, ממונה אבטחת מידע
	רבעון 3/2023
	

	18 (א)
	גיבוי ושחזור של
נתוני אבטחה
	במאגר מידע שחלה עליו רמת האבטחה הבינונית או הגבוהה, יקבע בעל המאגר
במסמך -
	 
	 
	 
	 
	 
	 

	18 (א) 1
	
	נהלים לביצוע גיבוי כאמור בתקנה 17 (ב), באופן תקופתי שגרתי
	 
	 
	 
	 
	כתיבת נוהל גיבויים
	ממונה אבטחת מידע בשילוב מנהל מערכות מידע, ומנהלי אגפים רלוונטים
	רבעון 3/2023
	 לא בוצע

	18 (א) 2
	
	נהלים, להבטחת שחזור הנתונים כאמור בתקנה 17(ב), ובלבד שביצוע השחזור יהיה באישור מנהל המאגר
	 
	 
	 
	 
	
	
	
	 לא בוצע

	18 (א) 3
	
	במסגרת תיעוד אירועי אבטחה כאמור בתקנה 11 , יתועדו גם הליכי שחזור המידע, ובכלל זה - זהותו של מי שביצע את הליכי השחזור ופרטי המידע ששוחזר
	 
	 
	 
	 
	1. שיחזור מידע מגיבוי, פנימי בתוך הרשת המקומית, כולל תיעוד - שנתי 

2. שיחזור מידע מגיבוי, מחזיקי המאגר, כולל תיעוד- שנתי
	1. מנהל מערכות מידע

2. מנהלי האגפים השונים, ממונה אבטחת מידע
	רבעון 3/2023
	 שחזור מידע מבוצע באופן שוטף על פי דרישות משתמשים אולם הוא אינו מתועד. בנוסף נמצא כי, לא מתבצע אחזור מידע ייזום ומתועד לבדיקת תקינות ושלמות הגיבויים.
פעולה זו צריכה להיות מבוצעת ומדווחת למנמ"ר גם על ידי הגורמים החיצוניים אצלם מאוחסנים ומנוהלים מאגרי המידע של העירייה, לא נמצא כי קיים דיווח מעין זה.

	18 (ב)
	
	במאגר מידע שחלה עליו רמת האבטחה הגבוהה, בעל מאגר אחראי לכך שיישמר עותק הגיבוי של הנתונים האמורים בתקנה )א() 1( ושל הנהלים כאמור בתקנת משנה (א) (2), באופן שיבטיח את שלמות המידע ואת אפשרות השחזור של המידע במקרה של אבדן או הרס
	 
	 
	 
	 
	1. גיבוי מידע והגדרות באופן מאובטח למשך 24 חודשים לפחות, ברשת מקומית בעירייה

2. גיבוי מידע והגדרות באופן מאובטח למשך 24 חודשים לפחות אצל מחזיקי המאגרים
	1. ממונה אבטחת מידע, מנהל מערכות מידע

2. מחזיקי המאגרים
	שוטף
	 המנמ"ר אחראי על הגיבוי המבוצע על שרתי החברה. הגיבוי של מאגרי המידע מבוצע על ידי הגורמים החיצוניים אצלם  מאוחסן מאגר המידע והאחריות עליהם.
נמצא כי הגורמים החיצוניים אינם מעדכנים את המנמ"ר לגבי תקינות, שלמות ואיכות הגיבוי והאם הוא מבוצע באופן שוטף יומיומי.

	 
	המשכיות עסקית
	 
	 
	 
	 
	כתיבת נוהל המשכיות עסקית
	ממונה אבטחת מידע בשילוב מנהל מערכות מידע, ומנהלי אגפים רלוונטים
	 
	 לא מצאנו כי קיים נוהל המשכיות עסקית והתאוששות מאסון

	 
	
	 
	 
	 
	 
	קיום אתר DR וביצוע תרגול BCP בהתאם לנוהל
	
	 
	 קיים אתר DR אולם הוא אינו עומד בדרישות מקובלות במספר נושאים:
לא קיימת מערכת לכיבוי אש.
אין מערכת ניטור והתרעת טמפרטורה
אין גלאי הצפה

	19 (א)
	חובות בעל מאגר
חלות על מנהל
מאגר ומחזיק בו
ותיעוד ביצוע
פעולה
	החובות החלות בתקנות אלה על בעל מאגר מידע, יחולו גם על מנהל המאגר, ולמעט החובות הקבועות בתקנות 2 ו– 15(א) - הן יחולו גם על מחזיק המאגר, בשינויים המחויבים ולפי העניין
	 
	 
	 
	 
	 
	 
	 
	 

	19 (ב)
	
	מי שמוטלת עליו בתקנות אלה חובה או אחריות לביצוע פעולה שאינה יצירת מסמך, נדרש לתעד באופן סביר את אופן ביצוע הפעולה לפי העניין; הרשם רשאי לתת הוראות לעניין אופן תיעוד כאמור
	 
	 
	 
	 
	 
	 
	 
	 

	20 (א) 1
	סמכויות הרשם
	הרשם רשאי, אם ראה כי קיימים טעמים שמצדיקים זאת, לפטור מאגר מסוים מחובות אבטחת מידע לפי תקנות אלה, או להחיל על מאגר מסוים חובות לפי תקנות אלה, כולן או חלקן, לפי נסיבות העניין, ובין השאר בהתחשב בגודל המאגר, סוג המידע שנמצא בו, היקף הפעילות של המאגר או מספר בעלי ההרשאות בו
	 
	 
	 
	 
	 
	 
	 
	 

	20 (א) 2
	
	פטור מחובות או החלת חובות לפי פסקה (1) ייעשה בהודעה בכתב לבעל המאגר; בהודעה כאמור יקבע הרשם את המועד לתחילת הפטור או ההחלה, לפי העניין, ויכול שיקבע מועדים שונים לעניין תקנות שונות
	 
	 
	 
	 
	 
	 
	 
	 

	20 (ב)
	
	הרשם רשאי להורות כי מי שיעמוד בהוראות מסמך מנחה בעניין אבטחת מידע או בהנחיות של רשות מוסמכת בעניין אבטחת מידע החלות עליו, יראו אותו כמקיים הוראות תקנות אלה, כולן או חלקן, אם השתכנע כי עמידה בהוראות המסמך המנחהבעניין אבטחת מידע או בהנחיות הרשות המוסמכת, לפי העניין, באופן שהורה לפי תקנות אלה, מבטיחה את רמת האבטחה הקבועה בתקנות אלה לגבי אותו מאגר מידע; לעניין זה -
"רשות מוסמכת" - גוף ציבורי המוסמך על פי דין לתת הנחיות בעניין אבטחת מידע;
"מסמך מנחה בעניין אבטחת מידע" - תקן רשמי, תקן ישראלי או תקן בין–לאומי כמשמעותם בחוק התקנים, התשי"ג 31953- , או מסמך ייחוס, שהרשם אישר לעניין זה
	 
	 
	 
	 
	 
	 
	 
	 

	21
	תחולה
	תחילתן של תקנות אלה שנה מיום פרסומן
	 
	 
	 
	 
	 
	 
	 
	 

	22
	הוראת מעבר
	על אף האמור בתקנה 7(א), בנוגע למי שהם בעלי הרשאות ביום תחילתן של תקנות אלה, בעל מאגר שחלה עליו התקנה האמורה יבחן את מידת התאמתם לגישה למאגר מידע באמצעים סבירים המקובלים בהליכי מיון עובדים ושיבוצם, וכל זאת בשים לב לרגישות המידע ולסוג הרשאת הגישה ויעדכן בהתאם לצורך את הרשאות הגישה
	 
	 
	 
	 
	 
	 
	 
	 



סקרנו את מעקב יישום תוכנית העבודה לשנת 2023, להלן הפערים שהיו קיימים למועד הבדיקה והתייחסות הביקורת לממצאים שהטיפול 
בהם טרם הושלם.
	משימה
	רבעון
	חודש
	תאריך סיום
	סטטוס
	גורם מבצע
	הערות
	ממצאים / המלצות הביקורת

	עדכון מסמך הגדרות מאגרי מידע
	1
	 
	31/03/2023
	50%
	 
	הוכן מסמך הגדרות. נדרש עדכון בהמשך לעדכוני המאגרים שאנחנו מבצעים, יבוצע בסיום עדכון המאגרים.
לאחר קבלת כרטיסי מאגרים מעודכנים יתבצע עדכון 
	טרם בוצע
לא נמצא כי מנוהל מעקב מדווח אחר סטטוס הביצוע והתקדמות היישום.

	רישום ועדכון מאגרי מידע
	1
	 
	31/03/2023
	50%
	 
	בתהליך. משערת שיסתיים במהלך השבועיים הקרובים (נכון ל - 3.8.23)
	טרם הושלם

	שרטוט תרשים רשת מעודכן
	1
	 
	31/03/2023
	80%
	לקוח - מנמ"ר
	יישלח ע"י מהמנמ"ר
	

	הכנת רשימת מצאי - שרתים, תחנות קצה, מערכות הפעלה ומערכות השונות
	1
	 
	31/03/2023
	50%
	לקוח - מנמ"ר
	קיים, נדרש לקבל מאור ולתקף
	לא נמצא מסמך המפרט ומתקף את מצאי החומרה והתוכנה.

	התאמת הסכמי התקשרות מול הספקים והחתמתם
	1
	 
	31/03/2023
	80%
	לקוח
	קיים קובץ אצל אור
ממונה אבטחת מידע, יועמ"ש
	לא נמצא דיווח על כך שהסכמי הספקים הותאמו לדרישות הגנת הפרטיות

	קבלת הצהרה ממחזיקי מאגרים על עמידה בתקנות
	3
	 
	30/09/2023
	50%
	 
	נדרש להכין מסמך דרישה מהספקים (תוכנה)
ממונה אבטחת מידע, מנהלי האגפים הרלוונטים
	לא נמצא כי מסמך זה הועבר לספקים והתקבלה מהם הצהרה בדבר עמידתם בדרישות החוק והתקנות.

	עדכון נוהל משתמשים והרשאות
	3
	 
	30/09/2023
	מוקפא
	 
	לא נדרש בעדכון עודכן ב-02-22
	ככלל נדרש שנהלים בתחום אבטחת מידע ומערכות המידע יבחן ויעודכן במידת הצורך אחת לשנה. במהלך 2023 לא בוצע.

	עדכון נוהל מיקור חוץ
	3
	 
	30/09/2023
	מוקפא
	 
	לא נדרש בעדכון עודכן ב-02-22
	

	עדכון נוהל אבטחה פיזית ולוגית
	3
	 
	30/09/2023
	מוקפא
	 
	לא נדרש בעדכן עודכן ב-05-22
	

	עדכון נוהל אירועי אבטחת מידע
	3
	 
	30/09/2023
	מוקפא
	 
	לא נדרש בעדכן עודכן ב-05-22
	

	שיחזור מידע מגיבוי, פנימי בתוך הרשת המקומית, כולל תיעוד- שנתי
	3
	 
	30/09/2023
	50%
	לקוח - מנמ"ר
	מתבצע שחזור ע"י המנמ"ר באופן ייזום
מנהל מערכות מידע, מנהל רשת
	לדברי המנמ"ר הוא מבצע איחזור מידע גם בשוטף עקב פניות משתמשים, פעולה זו לא מתועדת.
לא מצאנו כי מבוצע אחזור מידע יזום ומתועד אחת לתקופה.


	שיחזור מידע מגיבוי, מחזיקי המאגר, כולל תיעוד - שנתי
	3
	 
	30/09/2023
	0%
	לקוח
	מנהלי האגפים הרלוונטים, ממונה אבטחת מידע
	

	הדרכת מודעות + הדרכה אישית לכל מחלקה  ותיעוד בהתאם
	3
	9
	30/09/2023
	80%
	 
	גזברות + הנה"ח + כח אדם + לשכת מנכל + רכש + לשכת ראש העיר – תאום מול עדיאל בטל. 08-8500848

חינוך + מבקר העירייה + אסטרטגיה + מחלקה משפטית + שפ"ע – תאום מול ניצן בטל. 08-8500868 + טלי בטל. 08-8500898
רווחה  - תאום מול ישראלה בטל. 054-4759144
הנדסה + גביה – תאום מול שירה בטל. 055-6640465 + זאב בטל. 054-3470329
שפ"ח + רישוי עסקים טכני + קב"ט – תאום מול קארין בטל.  054-7004196

 
	לא מצאנו תיעוד לביצוע ההדרכות במחלקות כפי המתוכנן. נדגיש כי גם אם מבוצעות הדרכות על ידי הגורם המקצועי חב' "פריימסק", מנמ"ר העירייה נדרש לבצע פיקוח ושמירת תיעוד לביצוע ההדרכות כאמור.

	פישינג
	4
	 
	31/12/2023
	0%
	פריימסק (שרשרת אספקה)
	מנהל מערכות מידע / ממונה אבטחת מידע
	בתחילת שנת 2022 בוצע מבדק חדירה למחשבי העירייה. לא מצאנו כי התקיימה בדיקת מעקב יישום המלצות בעיקר לגבי הממצאים בעלי רמת סיכון גבוהה.
עיקר סיכום הבדיקה

קיים טיפול שוטף עבור תשתיות המחשוב והתקשורת ברשת העירייה, בהיבטי אבטחת מידע.
קיימות חריגות בהיבטי האבטחה בעיקר עבור: גרסאות EOL, פרוטוקולים ישנים, הצפנות חלשות, סיסמאות וממשקים פתוחים.
במהלך הפעילות, הבודקים הצליחו לחדור לרשת העירייה, לגשת לשרתים ולקבל הרשאות גבוהות – Domain Admins. הגישה המלאה הושגה לאחר כשעה. במבחן המציאות, לא התקבלו התראות מצוות המחשוב בשעת התקיפה.
חשוב לציין שחלק מהתקיפות הצליחו על השרתים כאשר הן נכשלו בתחנות. ככל הנראה קיימת מערכת הגנה (או הקשחה ספציפית) על התחנות שלא קיימת על השרתים.


	ביקורת אבטחת מידע בחצרות ספקים מחזיקי מאגרים ERP אוטומציה
	4
	 
	31/12/2023
	50%
	 
	נדחה ל-2024
	מבוצע

	קיום דיונים בנושאי אירועי אבטחת מידע לפחות אחת לשנה
  ובחינת הצורך בעדכון הנהלים בעקבות האירוע
	4
	 
	31/12/2023
	0%
	 
	במסגרת ועדת ההיגוי 
ממונה אבטחת מידע, חברי ועדת היגוי (במסגרת ועדת היגוי)
	מבוצע

	הצפנת מחשבים ניידים
	4
	 
	31/12/2023
	0%
	חיצוני - ספק מחשוב
	מנהל רשת, מנהל מערכות מידע
	

	בדיקת המידע במאגר מידע מול מטרות המאגר (באחריות מנהל מאגר) – שנתי.
	4
	 
	31/12/2023
	0%
	לקוח
	ממונה המאגר (בסיוע של ממונה אבטחת מידע)
	לא נמצא תיעוד כי בדיקה זו מבוצעת אחת לשנה.

	תרגיל המשכיות עסקית
	4
	 
	31/12/2023
	50%
	פריימסק (שרשרת אספקה)
	 
	לדברי המנמ"ר מבוצע תרגול DR עם זאת לא נמצא תיעוד לכך שבוצע תרגול לנוהל התאוששות מאסון במסגרת יישום הוראות המשכיות עסקית


בדיקת ספק – "רמה מערכות"
במהלך חודש אפריל 2023, בוצעה בדיקת אבטחת מידע בחצרות הספק – "רמה מערכות". לא נמצא כי בוצעה ביקורת מעקב יישום המלצות שעולות להלן בעקבות בדיקת חברת פריימסק.
להלן ממצאי והמלצות הבדיקה:

[image: image2]

[image: image3]
� הנחיות אלה מפורטות באתר של הרשות להגנת הפרטיות.





PAGE  

[image: image1][image: image4.png]17.10.23

17.10.23

17.10.23

17.10.23

17.10.23

17.10.23

17.10.23

NI NNX MN92 Yy TN NNVAX X112 MDY D

TV SFTP/N9DD NNATD NNVAIXA NIYA D1DTYN NNAvn

- NNATD DR 99100 TIwN2 Y TN NNVAR SN NN
,POY NrowNN ,PINNN N NIXND' MK D'wNNYn
MY 5NN NN2YN TV NN NS

MY Mpa Vi

FW N2 poon ' Sy nawn nmnn

0™2"N DIP WINK/ V1¥'1 170N 0™M2'a 2 2D

221pnn A T8 Y¥X Mpn TP TRONY DN AMYN NYT 210
DTN DY

MDYTN MATpNn X2

ANITA NP T 12N NIDINN DY DNDTY Yap.
P Y2
2IMLVPORN

T"POY NI'O¥NN NMON Nn™p X2

D' T2IY2 MXPON MpA NysInn X2 ,0rm
.nnana

.IPS 71Tn Syon oxn oM X2

20 WNY NP2 Nysann X2

7252 200 NN Y8X N1 pn Mp

217" nrmo mnsn
DTX N1D

"2 yTnniayn

POOM N"Mwn

n*poy nmovnn

n1% yT'n nnuax

0™M21 N TR NhLVAX

$apY npma napa
Mnpn



[image: image5.png]17.10.23

17.10.23

17.10.23

17.10.23
17.10.23

O'X1 921DN TN yTn NNLVAX 2N N2ND
NEM NINAD™O NN DNNZN - NRATTD
.TIY1 NLIXN NS ,N"PDY NIOWNN ,PINN
MY Snian nayvn

NN2YM VTN NNLAX XN NTAY DN 1™
Yo

fw - NDAY POON T DY NN NMIMN
FIRMWARE

D290 Y NDLVIY NP2 VIX'a
N2ynY NN PTAN VIva

n"22 -ISO 9001 + 27001 > N>NON 12°'NNN ,0"IND 0'2N1 'R DD
,AMVN MDA R¥N YTAN Y92 ,0™1Wn S N'TNNa NAWT NN
.o 02NN NNN

DMY9 1PN MY M2 NTAY Ny NMON Nrrn w1
DY MY NP IRSDY
NONINN YR 12 NN IR PTX JND 1'RA T DY YRINN O'R¥NNA D190

X2 ,STAND ALONE Nn™2wNn1 1211n .Nw2 12rn X2 - Noynn My
.WIN10 ,nnonn Y¥X NDynn NX 22NN ,"an pon

.09 - NDNN1 16.0.22.0 XD ESET internet security -AV

-FW
/x5 pra T Sy Yman forti60E
firmware N0 NON1 X2

.D"UMUIX VIDNP™A NNVAX *NDTY
.NNPpPN Ny¥a

215w ,mN9Y 0NN 12 S¥ IX2-POON T DY 10N1,MXADO NN

D' TN NN TR NINM , D7 TNA DN NND0 ,M21T20 NMILP Nrmix S

mN'on X "y DIr 191X

powerbuilder 2019 r2 MmN N220

NEMT 9"V 9K 01PN Y NDLIY MPA NYSIAN X2
PT1n2an o'yxann x2

nnovax N
naro yTn



